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Bilag 3: Eksempel pa advokaten som dataansvarlig



1. Indledning og afgraensning

| denne vejledning finder du en raeekke gode rad til, hvordan du som advokat forholder dig til de nye
databeskyttelsesregler. Seerligt vil der blive sat spot pa problemstillingerne i krydsfeltet mellem
advokatpligterne og persondataretten.

De nye databeskyttelsesregler findes i databeskyttelsesforordningen (forordningen)*. Forordningen
har direkte virkning i Danmark fra den 25. maj 2018. Forordningen vil blive suppleret af
databeskyttelsesloven (loven)?, som forventes vedtaget af Folketinget i lgbet af fordret 2018.
Lovforslaget behandles lige nu i Folketinget, og det er saledes ikke givet, at lovforslaget vedtages i
sin nuveerende form, hvilket man skal have in mente, nar der i denne vejledning henvises til
lovforslaget.

Vejledningen skal ikke leses som en udtemmende beskrivelse af reglerne i forordningen og loven,
og det er ikke ambitionen, at vejledningsmaterialet skal komme omkring alle dele af
persondataretten. Datatilsynet har som tilsynsmyndighed offentliggjort en raeekke vejledninger, der
omfatter en lang reekke emner, herunder ogsa emner, som ikke vil blive bergrt i denne vejledning.
Der vil i denne vejledning lgbende blive henvist til og citeret fra de forskellige vejledninger fra
Datatilsynet.

En stor del af forordningens regler og principper er viderefgrt fra de tidligere persondataregler, men
forordningen indfarer ogsa en reekke nye elementer og skeaerpede regler. Hvis du i forvejen lever op
til den geeldende persondatalov, vil der ikke vaere tale om omfattende &ndringer. Har du derimod
ikke tidligere haft fokus pa reglerne, er der behov for, at du nu far overblik over, hvordan du
behandler personoplysninger. Denne vejledning vil primert have fokus pa de nyskabelser i
forordningen og loven, som kan taenkes at fa betydning for advokatens behandling af
personoplysninger, men en lang raekke af de allerede kendte regler og principper vil ogsa blive
behandlet.

Forordningen og loven indeholder ikke sarlige regler for advokater, som vi kender det fra
eksempelvis hvidvaskomradet. Det er derfor ambitionen, at dette vejledningsmateriale skal give et
generelt overblik over, hvilke regler, der er relevante for advokater, og satte persondataretten ind i
en advokatretlig sammenhang. Vejledningen er saledes malrettet advokater, og der er fokus pa det,
der er relevant for advokater.

! Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger mv. (Databeskyttelsesforordningen).
Z Lovforslag nr. L68 af 25. oktober 2017 om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne  oplysninger
(Databeskyttelsesloven).


https://www.datatilsynet.dk/media/6559/generel-informationspjece-om-databeskyttelsesforordningen.pdf
https://www.datatilsynet.dk/media/6559/generel-informationspjece-om-databeskyttelsesforordningen.pdf

Vejledningen vil ikke beskeftige sig med de mere driftsmaessige sider af advokatvirksomheden og
interne handteringer i advokatvirksomheden af eksempelvis personaleoplysninger. Det bemarkes,
at Danske Advokater har lavet vejledninger om nogle af disse emner. Denne vejledning er rettet
mod den enkelte advokat i dennes virke som advokat, og den klientrettede virksomhed vil veere i
centrum. Man skal som advokat udvise en adferd, der stemmer med god advokatskik — 0ogsa nar
man behandler personoplysninger. Hvor det er relevant, vil der derfor ske reference til de
advokatetiske regler og deres betydning for advokatens handtering af personoplysninger.
Omdrejningspunktet vil vere at komme med eksempler pa udfordringer af advokatetisk og
persondataretlig karakter, som advokaten i sin hverdag kan sta overfor.

En grundlzeggende forudseetning for at komme i hus er, at man skaffer sig et overblik over, hvilke
typer personoplysninger man behandler, hvordan man modtager oplysningerne, hvad oplysningerne
bruges til, hvordan personoplysninger bliver videreformidlet internt i virksomheden og til eksterne
parter, samt hvordan oplysningerne opbevares og hvor lenge. Selve processen med kortleegning af
personoplysningerne i din virksomhed er ikke beskrevet i denne vejledning, men du bgr overveje,
om du selv kan gennemfgre en sadan, eller om du skal sgge bistand hertil. Datatilsynet og
Erhvervsstyrelsen har lanceret en ny udgave af PrivacyKompasset, hvor virksomheder kan tage en
online test, der kan hjelpe dem i gang med at implementere databeskyttelsesreglerne i deres
virksomhed samt & svar p& helt basale spargsmal i forhold til handtering af persondata.?

Det er tanken, at vejledningen bliver et praktisk og dynamisk redskab, som Igbende kan forbedres
og opdateres. Kommentarer og forbedringsforslag modtages derfor gerne, ligesom vejledningen
ogsa lgbende vil blive revideret med relevant praksis fra Advokatnaevnet og Datatilsynet. Ved
vejledningens offentliggarelse udestar endvidere en raekke vejledninger fra Datatilsynet. Af samme
grund vil vejledningen pa enkelte punkter vaere mere generel, fordi der som falge af manglende
vejledninger fra Datatilsynet endnu ikke er vished om, hvordan tilsynet konkret forholder sig til
reglerne.

® https://startvaekst.virk.dk/privacykompasset


https://startvaekst.virk.dk/privacykompasset

2. Hvilke oplysninger er omfattet?

2.1. Definition

Forordningen geelder for personoplysninger.

”Personoplysninger er enhver form for information, der kan henfgres til bestemte
personer, ogsa selv om dette forudsetter kendskab til et personnummer,
registreringsnummer eller lignende. Ogsa oplysninger i form af eksempelvis et billede
eller et fingeraftryk er personoplysninger. Selv om oplyshinger som et navn eller en
adresse er erstattet af en kode, er det stadig en personoplysning, hvis koden kan fares
tilbage til den oprindelige personoplysning. For eksempel er oplysninger, der er krypteret,
fortsat personoplysninger, sa leenge der er nogen, der kan gare oplysningerne leshare og

identificere de personer, det drejer sig om.”

Personoplysninger, der er krypteret eller pseudonymiseret, er fortsat personoplysninger, hvis de kan
fares tilbage til en person, eksempelvis ved brug af en kode. Derimod kan kryptering eller
pseudonymisering anvendes til at forbedre behandlingssikkerheden, da det ikke umiddelbart er
muligt at identificere vedkommende, jf. ogsa afsnit 9 om behandlingssikkerhed.

Det er kun oplysninger om fysiske personer”, der er omfattet af forordningen. Advokatens
behandling af oplysninger om juridiske personer (A/S, ApS, K/S, fonde, foreninger mv.) falder
uden for anvendelsesomradet. Virksomhedsoplysninger, der kan identificere enkeltpersoner (for
eksempel enkeltmandsvirksomheder), er derimod omfattet.” Oplysninger om fysiske personer som
eksempelvis aktionarer, anpartshavere, kommanditister mv., som advokaten matte komme i
besiddelse af i forbindelse med behandlingen af en sag om en juridisk person, er tillige omfattet af
begrebet personoplysninger. | en sag om eksempelvis virksomhedsoverdragelse behandles ogsa
personoplysninger om ledelsen, de ansatte medarbejdere i virksomheden mv.

Bemark, at databeskyttelsesloven forventes at komme til at indeholde sarlige regler for behandling
af oplysninger om juridiske personer (virksomheder mv.), hvis denne behandling udfares for

kreditoplysningsbureauer.®
2.2. Typer af oplysninger

Der skelnes i forordningen grundleeggende mellem to typer af oplysninger: almindelige
personoplysninger (artikel 6) og falsomme personoplysninger (artikel 9) (se bilag 1).

Falsomme oplysninger nyder en sa&rlig hgj beskyttelsesstatus. Grundleeggende kan man sige, at jo
mere fglsomme personoplysningerne er, jo strengere er betingelserne for at kunne behandle

* Datatilsynets vejledning om databeskyttelsesforordningen, oktober 2017, side 7.
® Datatilsynets vejledning om databeskyttelsesforordningen, oktober 2017, side 5.
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oplysningerne. Det er kun de personoplysninger, der er nevnt i artikel 9, der anses for fglsomme
oplysninger, mens de personoplysninger, der ikke hgrer til kategorien fglsomme oplysninger,
kategoriseres som almindelige oplysninger. Man skal dog vaere opmarksom pa, at behandlingen af
oplysninger om strafbare forhold og lovovertreedelser (artikel 10) samt oplysninger om
personnumre (artikel 87) er en serlig form for almindelige oplysninger, som forventes serskilt
reguleret i databeskyttelseslovens §§ 8 og 11.

3. Er advokaten databehandler eller dataansvarlig?

I forordningen sondres der mellem, om man er dataansvarlig for en behandling af
personoplysninger, eller om man er databehandler for en dataansvarlig. Det har afgerende
betydning, at du far afklaret, hvad din rolle er, inden du begynder at behandle personoplysninger,
fordi kravene til en dataansvarlig er forskellige fra kravene til en databehandler. Det er den
dataansvarlige, der star pa mal for, at reglerne om persondata overholdes.

Den dataansvarlige skal blandt andet:

Sikre sig, at principperne for behandling er overholdt og dokumentere dette, se afsnit5.1.
Sikre sig, at der er et grundlag for at behandle personoplysningerne, se afsnit 5.2-5.5.
Sikre sig, at de registreredes rettigheder iagttages, se afsnit 6.

Sikre sig, at Datatilsynet far besked ved sikkerhedsbrud, se afsnit 9.

I modsatning til de nugaeldende regler er databehandleren ogsa et selvstendigt pligtsubjekt efter
forordningen, og man skal derfor veere opmarksom pa sit ansvar, uanset om man agerer i rollen
som dataansvarlig eller som databehandler.

| Datatilsynets vejledning om dataansvarlige og databehandlere, november 2017, side 22-23, er
nevnt to eksempler om advokater. | det ene eksempel er advokatfirmaet databehandler (vedheeftet
som bilag 2 til denne vejledning), mens advokatfirmaet i det andet eksempel er dataansvarlig
(vedhaftet som bilag 3 til denne vejledning).

Som det fremgar af eksemplerne fra Datatilsynet, kan der i situationer vedrgrende advokatbistand
og anden radgivning argumenteres for forskellige delinger af ansvaret, men oftest vil mest tale for at
anse advokaten for dataansvarlig, fordi klienten typisk ikke henvender sig til advokaten for at fa
behandlet personoplysninger, men derimod retter henvendelse til advokaten for at fa
advokatbistand. Endvidere taler det for at anse advokaten for dataansvarlig, at advokaten treeffer
egne beslutninger om udferelsen af opgaven, og at advokaten, selvom der bestar et
fuldmagtsforhold mellem advokat og klient, ikke er underlagt egentlig instruksionsbefgjelse fra

" Oplysninger om vasentlige sociale problemer og andre rent private forhold forventes i modsatning til tidligere ikke
leengere at veere omfattet af saerregulering i loven.


https://www.datatilsynet.dk/media/6560/dataansvarlige-og-databehandlere.pdf

klienten. Advokater er underlagt retsplejelovens regler og de advokatetiske regler, som blandt andet
forudseetter uafhengighed mellem advokat og klient. Det er derfor tvivisomt, hvorvidt en advokat
kan faglge en detaljeret instruks fra en dataansvarlig om, hvordan advokaten skal behandle
personoplysninger, ligesom advokaten heller ikke blot kan slette oplysninger efter instruks fra en
dataansvarlig, da det vil kunne vare i strid med de advokatetiske regler. Du vil som advokat treffe
selvstendige beslutninger om, hvilke personoplysninger der skal indsamles, slettes og videregives,
og behandlingen af personoplysningerne sker derfor typisk ikke efter instruks eller godkendelse fra
klienten.

Advokater modtager ogsa personoplysninger fra andre end klienten, eksempelvis fra modparten
eller modpartens advokat. Meget taler for at anse advokaten for dataansvarlig for sadanne
personoplysninger, som advokaten modtager fra andre. Konsekvensen af, at du som advokat bliver
ny selvstendig dataansvarlig for personoplysninger modtaget fra eksempelvis modparten eller
dennes advokat, er, at du skal sikre dig, at du har et behandlingsgrundlag, og at oplysningspligten
opfyldes. Du skal dog vaere s&rlig opmarksom pa dine advokatpligter i den forbindelse, herunder
serligt tavshedspligten. Der kan henvises til en mere detaljeret gennemgang af de registreredes
rettigheder og oplysningspligten i afsnit 6 nedenfor.

Eksempel 1 - Advokaten som procesfgrende:

En advokat repraesenterer virksomhed B i en retssag om fratreedelsesgodtggrelse, som
Jens Jensen har fremsat krav om mod virksomhed B. | forbindelse med forberedelsen og
gennemfgrelsen af retssagen modtager advokaten en raekke personoplysninger om Jens
Jensen fra virksomhed B, fra Jens Jensens advokat og fra retten. Advokaten er at anse
som dataansvarlig for disse personoplysninger, eftersom advokaten star forholdsvis frit
med hensyn til, hvordan han vil behandle dem, herunder videreformidle i forhold til
retten og Jens Jensens advokat.

Det er imidlertid ikke altid lige let at finde ud af, om advokaten agerer som dataansvarlig eller
databehandler. Hvis du er i tvivl om, hvorvidt du er dataansvarlig for en behandling af
personoplysninger, kan du se pa, hvilken ydelse der skal leveres. Hvis det primert drejer sig om
levering af en anden ydelse end behandling af personoplysninger, taler det for at anse dig som
dataansvarlig.® Hvis du treffer beslutninger om formélet med behandlingen af personoplysningerne
samt bestemmer, hvordan personoplysningerne skal behandles, vil du oftest veere dataansvarlig.®
Resultatet kan dog 0gsd vaere, at dataansvaret er delt.”® Datatilsynets vejledning om dataansvarlige

® Datatilsynets vejledning om dataansvarlige og databehandlere, november 2017, side 7-8.
® Datatilsynets vejledning om dataansvarlige og databehandlere, november 2017, side 9-11.
19 Datatilsynets vejledning om dataansvarlige og databehandlere, november 2017, side 15.
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og databehandlere indeholder en liste over udsagn, som du kan leegge vaegt pa ved din vurdering af,
om du er dataansvarlig eller databehandler.**

Du skal vaere opmarksom pa, at et dataansvar ikke er ensbetydende med, at du skal indga en
databehandleraftale med for eksempel din klient.' Du bar i den konkrete situation vurdere, om der
er tale om en databehandlerkonstruktion, og i bekraftende fald skal du sikre dig, at der udarbejdes
en databehandleraftale. | nogle tilfeelde er det imidlertid oplagt, at der skal udarbejdes en
databehandleraftale. Det vil typisk veere tilfeeldet i forhold til eksempelvis en IT-leverander eller en
virksomhed, der hoster dine data eksternt. Datatilsynet har pa sin hjemmeside offentliggjort en
standard-databehandleraftale."?

Ud over det eksempel med advokatfirmaet som databehandler i forbindelse med administration af
en whistleblowerordning, som er naevnt i Datatilsynets vejledning, jf. bilag 3 nedenfor, kan tenkes
situationer, hvor advokatens behandling af personoplysninger er sa bundne, at advokatens
handlefrined i forhold til handteringen af persondata er sa begraenset, at man vil komme frem til, at
advokaten er databehandler. Her er navnt nogle eksempler pa situationer, hvor man kan
argumentere for forskellige delinger af ansvaret.

Eksempel 2 - Inkassosag:

En advokat bliver bedt om at inddrive et tilgodehavende, som virksomhed A har hos en af
sine kunder, Hans Hansen. | forbindelse med inddrivelsen vil advokaten modtage en
reekke personoplysninger vedrgrende Hans Hansen, herunder oplysninger om Hans
Hansens bopel og kontaktoplysninger samt oplysninger om Hans Hansens gkonomi. Der
kan pa den ene side argumenteres for at anse advokaten for databehandler, fordi
inddrivelsen sker efter ngje instruks fra klienten, og fordi fremgangsmaden for
behandlingen af sagen i stort omfang er lovbunden. Advokatens arbejde i disse sager vil
endvidere ofte veere meget ekspeditionspreeget. Omvendt taler mest dog for at anse
advokaten som dataansvarlig for personoplysningerne om Hans Hansen, eftersom de
sneevre graenser for advokatens ageren i sagen i overvejende grad ikke relaterer sig til
hans behandling af personoplysningerne i sagen. Hvordan han narmere vil behandle
personoplysningerne, herunder om han vil videregive dem til fogedretten med henblik pa
at realisere inddrivelsen af tilgodehavendet, er som udgangspunkt ikke undergivet strenge
begransninger.

Eksempel 3 - Fondsadministration:

En advokat varetager hvervet som fondsadministrator i Fond A, og advokaten modtager
lgbende ansggninger fra privatpersoner, der gnsker stette fra fonden. Bade fonden og

" Datatilsynets vejledning om dataansvarlige og databehandlere, november 2017, side 11-12.
2 Datatilsynets vejledning om dataansvarlige og databehandlere, november 2017, side 12-14.
3 https://www.datatilsynet.dk/media/6559/generel-informationspjece-om-
databeskyttelsesforordningen.pdf
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advokaten er som udgangspunkt at anse som dataansvarlige for personoplysningerne fra
ansggerne, der kan bestd i ansggernes kontaktoplysninger, gkonomiske oplysninger,
helbredsoplysninger mv. Safremt fonden imidlertid har fastlagt sneaevre regler for
behandlingen af indkomne ansggninger, herunder eksempelvis regler om hvordan
ansggningerne registreres, hvordan de forelegges for fondsbestyrelsen, hvordan de
efterfalgende gemmes, slettes mv., vil der ogsa kunne argumenteres for at anse advokaten
som databehandler for personoplysningerne vedragrende ansggningerne. Fonden vil i den
situation veere dataansvarlig.

Eksempel 4 - Due diligence:

Advokat A aftaler med advokat B, at han vil bistd advokat B med visse udvalgte
undersggelser i en due diligence proces, hvor advokat B bistar selskab X i forberedelserne
med kebet af selskab Y. Advokat A far i forbindelse med sin bistand, ligesom advokat B,
adgang til et online datarum, hvor der ligger en lang raeekke oplysninger om selskab Y’s
medarbejdere. Advokat A har faet specifikke instrukser om, hvilke dokumenter han skal
gennemga, og hvordan han skal rapportere sine juridiske fund til advokat B, der vil
rapportere samlet til selskab X. Advokat A vil pa denne baggrund formentlig vere at anse
som databehandler i forhold til advokat B. Advokat B vil som udgangspunkt vare at anse
som dataansvarlig, medmindre der foreligger en meget specifik regulering/instruks fra
selskab X vedrgrende processen for handtering, herunder formidling og opbevaring, af de
omhandlede persondata.

Det er saledes ikke altid givet, at en advokat er dataansvarlig. Det er imidlertid Advokatradets
opfattelse, at en advokat i langt de fleste tilfelde ma anses for dataansvarlig for de
personoplysninger, som advokaten behandler som led i sit advokathverv og hermed forbundne
funktioner som eksempelvis fondsadministrator, bobestyrer, kurator, medhjelper i
geeldssaneringssager mv. Dette blandt andet som fglge af de regler og advokatetiske pligter, der
sedvanligvis knytter sig til advokatens udfarelse af sit hverv. Er advokaten dataansvarlig, skal
advokaten  overholde  behandlingsprincipperne,  sikre tilstedeveerelsen af  gyldigt
behandlingsgrundlag, iagttage de registreredes rettigheder osv. Det kan dog forekomme, at der i et
konkret hverv er lagt sa snaevre rammer for advokatens udfarelse af det konkrete hverv, herunder
med hensyn til videregivelse og anden praktisk handtering af personoplysninger, at advokaten er
databehandler i forhold til hvervgiver. Dette kan veere tilfeeldet, hvor advokaten leverer specifikke
afgraensede serviceydelser i underentreprise for eksempelvis andre advokater, eller hvor advokaten
stiller it-understattende systemer til radighed for sine klienter. | sadanne situationer skal advokaten
veere opmarksom pa de regler, der knytter sig til rollen som databehandler, herunder hvis advokaten
benytter sig af andre underleverandgrer (underdatabehandlere).*

Y Datatilsynets vejledning om dataansvarlige og databehandlere, november 2017, side 13-14.
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4. Hvad er ”behandling”?

Forordningen finder anvendelse pa behandling af personoplysninger, og begrebet behandling skal
forstas i meget bred forstand. Behandling er ikke lig med “sagsbehandling”, men er derimod et
serskilt persondataretligt begreb.

"Begrebet "behandling” omfatter enhver form for handtering af personoplysninger. Det er
farst og fremmest elektronisk behandling af oplysninger, der er omfattet af reglerne. Det
kan for eksempel veere indsamling, registrering, systematisering, opbevaring, sggning,

brug, videregivelse eller sletning af oplysninger.”*®

Bemark, at den blotte adgang til at se personoplysninger er en behandling i forordningens forstand,
ligesom sletning af personoplysninger er at betragte som en behandling — ogséa selvom sletning er
det eneste, du gar med oplysningen.

"Forordningen finder anvendelse pa behandling af personoplysninger, der helt eller delvis
fortages ved hjzlp af automatisk behandling, og pa anden ikke-automatisk behandling af
personoplysninger, der er eller vil blive indeholdt i et register. Det er nemlig, nar
personoplysninger bruges pa en made, som ger dem let og hurtigt segbare, at interessen

for at beskytte dem aktualiseres.”

Begrebet “automatisk” behandling er ssmmenfaldende med elektronisk behandling. Benytter du dig
af manuelle registre som eksempelvis kartotekskasser eller lignende, er disse som udgangspunkt
0gsa omfattet.

5. Hvornar ma advokaten behandle personoplysninger?

Advokater ma behandle personoplysninger, hvis 1) de grundleeggende principper for behandlingen
er iagttaget, og hvis 2) der er et lovligt grundlag for behandlingen.

5.1. Behandlingsprincipperne

De grundlaeggende principper for behandlingen er:

”Lovlighed, rimelighed og gennemsigtighed: Den dataansvarlige skal overholde reglerne
for behandling af oplysninger og skal give let tilgeengelig information om behandlingen
af oplysninger. Det indebarer blandt andet, at den person, der behandles oplysninger om,
som udgangspunkt skal have oplyst, hvem der er ansvarlig for behandlingen af
oplysninger, og hvad der er formalet med behandlingen.

15 Datatilsynets vejledning om databeskyttelsesforordningen, oktober 2017, side 9.
18 Datatilsynets vejledning om databeskyttelsesforordningen, oktober 2017, side 5.
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Formalsbegreensning: Nar der indsamles oplysninger, skal den dataansvarlige gere sig
klart, hvilke formal oplysningerne indsamles til, og det skal veere saglige formal. Man ma
ikke indsamle oplysninger med den begrundelse, at det maske senere kan vise sig nyttigt
at vaere i besiddelse af oplysningerne. Det er i farste omgang den virksomhed eller
myndighed mv., der indsamler oplysninger, som skal vurdere, om en bestemt indsamling
af oplysninger er saglig. Det kan blandt andet bedgmmes ud fra, om indsamlingen sker i
forbindelse med lgsningen af en opgave, som det er naturligt for virksomheden eller
myndigheden at Igse.

Dataminimering: Behandlingen af personoplysninger skal begranses til det, der er
ngdvendigt for at opfylde formalet.

Rigtighed: Oplysningerne skal vere rigtige og ajourfgrte, og hvis oplysningerne viser sig
at veere urigtige, skal de som udgangspunkt slettes eller berigtiges.

Opbevaringsbegraensning: Personoplysninger skal slettes eller ggres anonyme, nar det
ikke laengere er ngdvendigt for den dataansvarlige at have oplysningerne. Det er i farste
omgang op til den enkelte dataansvarlige at vurdere, hvor lenge det er ngdvendigt at
opbevare oplysningerne ud fra det formal, som oplysningerne oprindelig blev indsamlet
til.

Integritet og fortrolighed: Oplysninger skal beskyttes mod uautoriseret eller ulovlig
behandling, ligesom det skal sikres, at oplysninger ikke gar tabt eller bliver beskadiget.”’

Principperne for behandling af personoplysninger skal du overholde, uanset hvilken type
personoplysninger du behandler, og uanset hvilket grundlag oplysningerne behandles pa.
Behandlingsprincipperne bgr saledes hele tiden veere styrende for, hvordan du handterer de
personoplysninger, som du modtager. Det betyder, at du for eksempel skal slette personoplysninger
efter princippet om opbevaringsbegraensning, hvis det ikke leengere er ngdvendigt for dig at have
oplysningerne. Princippet om dataminimering betyder, at du for eksempel kun bgr behandle
personoplysninger i det omfang, det er ngdvendigt for at lgse den opgave, du sidder med. | praksis
skal du derfor ikke indhente personoplysninger blot for at veere pa den sikre side, eller fordi du
maske tror, at du senere kan fa brug for oplysningerne. Tilsvarende skal du slette
personoplysninger, som du modtager i sagen, for eksempel fra din klient, hvis ikke
personoplysningerne er relevante i forhold til handteringen af sagen. Med princippet om rigtighed
falger en pligt til at sgrge for, at de personoplysninger, du behandler, er korrekte og ajourfarte, samt
en pligt til at slette eller ajourfare urigtige oplysninger.

Principperne falger af artikel 5, stk. 1. Derudover felger det af artikel 5, stk. 2, at det er den
dataansvarlige — hvilket du ofte vil veere som advokat — der er ansvarlig for, at principperne
overholdes, og som skal kunne dokumentere dette, jf. afsnit 8 om dokumentationskrav mv.

17 Datatilsynets vejledning om databeskyttelsesforordningen, oktober 2017, side 10-11.
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5.2. Behandlingsgrundlaget — alle oplysninger

Grundlaget for behandling af personoplysninger veksler mellem, hvilken type af oplysninger der er
tale om (fglsomme eller almindelige personoplysninger). Behandlingen kan dog altid finde sted pa
grundlag af et samtykke fra den registrerede. Vealger du samtykke som dit behandlingsgrundlag,
skal du vaere opmaerksom pa, at der stilles en raeekke krav til samtykket, fgr det er gyldigt, og du skal

som dataansvarlig kunne bevise, at der foreligger et samtykke."®

Behandler du i dag personoplysninger pa baggrund af et allerede indhentet samtykke, kan
behandlingen fortsette, safremt det tidligere indhentede samtykke opfylder gyldighedskravene i
forordningen.”® Som noget nyt i forordningen sammenlignet med nugaldende regler er det en
betingelse for samtykkets gyldighed, at den, der giver samtykke, pa forhand er blevet oplyst om, at
samtykket kan tilbagekaldes. Oplysningen om muligheden for at tilbagekalde et samtykke antages
imidlertid ikke at veere en gyldighedsbetingelse for et allerede indhentet samtykke fra far 25. maj
2018.%° Du skal veaere opmarksom pd, at udfordringen ved at behandle personoplysninger pa
baggrund af et samtykke er, at et samtykke til enhver tid kan treekkes tilbage. Du bar derfor
overveje, om din behandling af personoplysninger kan ske pa et andet behandlingsgrundlag end
samtykke, da samtykke som grundlag som faglge af tilbagekaldelsesadgangen medfarer en vis
usikkerhed.

Du skal vaere opmarksom pa, at samtykke til én form for behandling ikke ngdvendigvis omfatter
samtykke til en anden form for behandling — for eksempel hvis behandlingen bestar i en
videregivelse til tredjemand. Der skal i gvrigt gives besked til den registrerede om en sadan &ndring
af behandlingen, hvis dette ikke oprindeligt er meddelt den registrerede, jf. artikel 13, stk. 3, og 14,
stk. 4, samt afsnit 6.2 om oplysningspligten.

5.3. Behandlingsgrundlaget — almindelige oplysninger (artikel 6)

Grundlaget for behandling af almindelige personoplysninger kan — udover samtykke — veere en
kontrakt eller en aftale, som den registrerede er part i. Advokatopdraget vil vaere et eksempel herpa,
og opdraget kan derfor danne grundlag for behandling af oplysninger om din klient.

Behandlingsgrundlaget kan ogsa veere en retlig forpligtelse. Der kan for eksempel i anden
lovgivning end forordningen og databeskyttelsesloven vere regler om, at en behandling af
personoplysninger kan eller skal finde sted. | visse situationer kan du som advokat have pligt til at

behandle personoplysninger. Hvis du har en pligt til at indhente nogle personoplysninger, ma du
antages ogsa at have ret til at behandle personoplysningerne efter ~ forordningen.?* Det gaelder for

'8 Forordningen artikel 7 og preeambelbetragtning nr. 171, Datatilsynets vejledning om samtykke, november 2017, samt
Artikel 29-gruppens udtalelse nr. 15 af 13. juli 2011 om samtykke.

9 Datatilsynets vejledning om samtykke, november 2017, side 17.

2 Datatilsynets vejledning om samtykke, november 2017, side 17.

2! Artikel 6, stk. 1, litra c.
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eksempel efter hvidvasklovens 8§ 10-11, hvor du som advokat i visse situationer har pligt til at
indhente og opbevare oplysninger om din klients identitet. Oplysninger om fysiske personer
indhentet efter hvidvasklovens kundekendskabsprocedure er personoplysninger omfattet af
persondataforordningen, og behandlingsgrundlaget vil vere hvidvaskloven. Undlad at indhente
oplysninger i videre omfang, end hvad hvidvaskloven palaegger dig — ogsa selvom du gnsker at
veere pa den sikre side. Du kan risikere, at din behandling er i strid med behandlingsprincipperne i
forordningen, og/eller at dit grundlag i hvidvaskloven til at behandle oplysningerne ikke leengere er
tilstreekkeligt.

Kan du ikke stette din behandling af almindelige personoplysninger pa et samtykke, en kontrakt
eller en retlig forpligtelse, kan du overveje, om et af de andre behandlingsgrundlag i forordningens
artikel 6 kan udggre hjemmel for din behandling af almindelige personoplysninger. Et andet
behandlingsgrundlag kan vere den sakaldte interesseafvejningsregel, som betyder, at behandlingen
kan finde sted, hvis det er ngdvendigt for, at den dataansvarlige kan forfglge en berettiget interesse,
og hensynet til den registrerede ikke overstiger denne interesse. Med andre ord kan du behandle
personoplysninger, hvis du vurderer, at din (eller din klients) legitime interesse kan tilleegges starre
veaegt end de modstaende interesser hos den, du behandler personoplysninger om. Som noget nyt
vejer personoplysninger om bgrn sarlig tungt. Husk, at oplyse den registrerede om de interesser,
hvorpa behandlingen baseres, jf. afsnit 6 om oplysningspligten. Interesseafvejningsreglen er ofte
relevant ved behandling af personoplysninger vedrgrende andre end din klient. I eksemplet med
advokaten som dataansvarlig (se bilag 3) vil advokaten kunne behandle almindelige
personoplysninger om de unge mennesker i erstatningssagen efter interesseafvejningsreglen.

5.4. Behandlingsgrundlaget — falsomme oplysninger (artikel 9)

Hvis du handterer falsomme personoplysninger, er betingelserne for at behandle disse strengere end
for almindelige personoplysninger. Der geelder som udgangspunkt et forbud mod at behandle
felsomme personoplysninger, medmindre en af undtagelserne i artikel 9, stk. 2, finder anvendelse.

Grundlaget for behandling af fglsomme personoplysninger kan — ud over samtykke — vere, at
behandlingen er ngdvendig for, at retskrav kan fastlegges, geres galdende eller forsvares.?
Behandlingen kan vere i den registreredes interesse, den dataansvarliges interesse eller tredjemands
interesse. Dette grundlag for behandling af falsomme personoplysninger vurderes at vare relevant
for advokater. Du bgr ngje overveje, om oplysningerne er ngdvendige for, at retskravet kan
fastlegges, jf. endvidere dataminimeringsprincippet ovenfor i afsnit 5.1. Igen kan henvises til
eksemplet med advokaten som dataansvarlig (se bilag 3), hvor advokaten formentlig vil kunne
behandle falsomme personoplysninger om de unge mennesker i erstatningssagen under henvisning
til, at behandlingen er ngdvendig for, at erstatningskravet (retskravet) kan gares geeldende.

22 Artikel 9, stk. 2, litra f, og preeambelbetragtning nr. 52.
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Kan du ikke stgtte din behandling af falsomme personoplysninger pa et samtykke eller et retskrav,
kan du overveje, om et af de andre behandlingsgrundlag i forordningens artikel 9, stk. 2, kan udgere
hjemmel for din behandling af falsomme personoplysninger. For eksempel kan du behandle
falsomme personoplysninger, som tydeligvis er offentliggjort af den registrerede.

5.5. Behandlingsgrundlaget — strafbare forhold

Der er i forordningen mulighed for at fastsette seerskilte nationale regler om behandling af
oplysninger om strafbare forhold.”® Regler om behandlingen af oplysninger om strafbare forhold
forventes fastsat i databeskyttelseslovens § 8. Betingelserne for privates, herunder advokaters,
behandling af oplysninger om strafbare forhold er snavre.

Grundlaget for behandlingen af oplysninger om strafbare forhold kan — udover samtykke — vere,
hvis det er ngdvendigt til varetagelse af en berettiget interesse, og denne interesse klart overstiger
hensynet til den registrerede (interesseafvejning).?* Behandling kan derudover finde sted, hvis
betingelserne for at behandle falsomme oplysninger er opfyldt, jf. afsnit 5.4.

Det oplagte eksempel er forsvarsadvokaten, der som led i sit virke ofte vil modtage oplysninger fra
sin klient om strafbare forhold, som relaterer sig til klienten selv eller andre. Forsvarsadvokaten vil
typisk kunne behandle sadanne oplysninger ud fra en interesseafvejning eller under henvisning til,
at behandlingen er ngdvendig, for at retskrav kan fastleegges, jf. afsnit 5.4. Men der kan ogsa taenkes
andre situationer, hvor en advokat — enten via en klient eller andre — modtager oplysninger om
strafbare forhold, og hvor der er behov for at teenke en ekstra gang over, om der er det forngdne
grundlag for at behandle oplysningerne.

Oplysninger om strafbare forhold kan kun videregives efter samtykke, medmindre videregivelse
sker til varetagelse af offentlige eller private interesser, der Kklart overstiger hensynet til de

interesser, der begrunder hemmeligholdelse.?

Strafbare forhold omfatter ikke blot oplysninger om, at en person har begaet et strafbart forhold,
men omfatter ogsa oplysninger om overtreedelse af lovgivningen, uden at det har udlgst et
strafansvar. | praksis vil eksempelvis registrering af oplysninger om strafbare forhold med henblik
pa indgivelse af politianmeldelse og senere afgivelse af vidneforklaring i retten kunne veaere omfattet
af strafbare forhold. Det ma dog kraeves, at anmeldelsen til politiet er underbygget og kvalificeret,
far der er tale om strafbare forhold.?° Det vil i gvrigt veere i strid med god advokatskik at indgive
politianmeldelse, medmindre der foreligger forngdent grundlag herfor.?” Var i den forbindelse

% Artikel 10.

> 88, stk. 3.

88, stk. 4.

% Betaenkning nr. 1565/2017 om databeskyttelsesforordningen, side 236.
" AER pkt. 17.1.
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opmarksom pa tavshedspligten, og at oplysninger om strafbare forhold, som modtages som led i
virket for klienten, er omfattet af tavshedspligten.

Der kan efter anden lovgivning veere pligt til at indberette eller videregive oplysninger om strafbare
forhold. I den situation har du ogsa ret til at behandle oplysningerne efter forordningen. Det geelder
for eksempel efter hvidvasklovens § 26, hvorefter advokater i visse tilfeelde har pligt til at

videregive oplysninger om deres mistanke om hvidvask og terrorfinansiering.?

5.6. Behandlingsgrundlaget — personnumre

Behandling af oplysninger om personnumre forventes reguleret i databeskyttelseslovens § 11.%°
Grundlaget for privates behandling af oplysninger om personnumre kan — udover samtykke — vere,
at det falger af lov eller bestemmelser fastsat i henhold til lov. Der kan eksempelvis vere fastsat en
indberetningspligt eller lignende i lovgivningen, som bestemmer, at indberetning skal ske med
angivelse af personnummer. Det gelder for eksempel efter skattelovgivningen og efter
hvidvasklovens 8§ 11, hvor der skal indhentes identitetsoplysninger i form af navn og cpr-nummer
eller lignende.

Der geelder serlige regler for videregivelse, som kan ske — uden samtykke — hvis det alene finder
sted til videnskabelige eller statistiske formal, eller hvis der er tale om videregivelse af oplysninger
om personnummer, nar videregivelsen er et naturligt led i den normale drift af virksomheder m.v. af
den pagzldende art, og nar videregivelsen er af afgerende betydning for at sikre en entydig
identifikation af den registrerede, eller videregivelsen kraeves af en offentlig myndighed.
Videregivelse i gvrigt kreever, at du har samtykke hertil (eller at det fglger af lov). Veer opmarksom
pa, at Datatilsynet anbefaler, at der anvendes kryptering, nar en e-mail eller et vedhaftet dokument
hertil indeholder cpr-numre eller falsomme personoplysninger, jf. afsnit 9.

Behandling af personnumre kan herudover finde sted, hvis betingelserne for at behandle faglsomme
oplysninger er opfyldt, jf. afsnit 5.4. Det kan veere tilfeeldet, hvor behandlingen af cpr-nummeret for
eksempel er ngdvendig for, at retskrav kan fastleegges.

6. Den registreredes rettigheder

6.1. Indledning

Den person, som du behandler oplysninger om, har en reekke rettigheder. Som dataansvarlig har du
pligt til at sikre, at den person, du har registreret oplysninger om, kan gare brug af sine rettigheder. |
denne vejledning vil de problemstillinger i relation til opfyldelsen af de registreredes rettigheder,
som er sarligt relevante for advokater, blive bergrt. Der vil imidlertid ikke ske en detaljeret

%8 Se dog hvidvasklovens § 27 om undtagelse til underretningspligten.
# Artikel 87.
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gennemgang af alle elementerne i den registreredes rettigheder. Datatilsynet har i marts 2018
offentliggjort en vejledning om de registreredes rettigheder, hvortil der generelt henvises.*

Reglerne i forordningen om de registreredes rettigheder er pa en rakke punkter justeret og
indeholder ogsa nogle nye krav sammenlignet med de nugzldende persondataregler.

Indledningsvis skal du veere opmeerksom pa, at hvis du ikke tidligere har haft fokus pa
persondatareglerne, er der behov for, at du nu far overblik over, hvordan du vil efterleve reglerne
om de registreredes rettigheder. Det skyldes, at reglerne om de registreredes rettigheder er meget
centrale og en grundleggende forudsatning for, at de registrerede kan fa indsigt i, hvilke
oplysninger der behandles om dem, og hvem der behandler oplysningerne. Det ma tilmed ogsa
forventes, at en tilsidesattelse af de registreredes rettigheder vil blive sanktioneret strengere end en
raekke af de gvrige regler i forordningen, jf. afsnit 10 om tilsyn og sanktioner. Hvis din handtering
af de registreredes rettigheder ikke lever op til forordningens krav, skal du nu sikre dig, at du far
tilrettet din praksis og indarbejdet nogle retningslinjer eller rutiner, som ger, at du fuldt ud kan leve
op til forordningens krav vedrgrende de registreredes rettigheder. Det geaelder bade i forhold til nye
sager, som du modtager, men ogsa eksisterende sager. Du bgr ogsa overveje at supplere de
oplysninger, som du allerede har givet i medfer af din oplysningsforpligtelse, hvis du alligevel er i
kontakt med de registrerede, eller hvor en opdatering af oplysningerne af andre grunde synes at
veere oplagt.

Der gealder en reekke processuelle krav, som du skal vaere opmarksom pa i forbindelse med
handteringen af den registreredes rettigheder.®> Man skal blandt andet henvende sig til den
registrerede i en letforstaelig og lettilgeengelig form og benytte et klart og enkelt sprog. Det ma
forventes, at kravene til sprog og form er strengere i forbrugerforhold end i erhvervsforhold.
Endvidere galder et krav om skriftlighed. Forordningen indeholder ogsa tidsfrister for, hvor hurtigt
en anmodning fra den registrerede skal besvares. Udgangspunktet er, at en anmodning fra en
registreret skal besvares uden ungdig forsinkelse og senest en méned efter modtagelsen.* Husk
ogsa at sikre dig, at den registrerede er den, som vedkommende praesenterer sig som, sa du ikke
giver uvedkommende personer indsigt i oplysninger om en registreret eller kommer til at slette
personoplysninger, som ikke skulle have veret slettet.*® Se Datatilsynets vejledning for yderligere
omkring de processuelle krav.

% Datatilsynets vejledning om de registreredes rettigheder, marts 2018.

% Artikel 12 og Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 7-12.

% Artikel 12, stk. 3-4 og Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 8-9.
% Artikel 12, stk. 6.
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6.2. Oplysningspligten

Efter forordningen er der pligt til at give den registrerede oplysninger om en reekke forhold, nar der
behandles personoplysninger om vedkommende.

”Den enkelte registrerede skal som udgangspunkt have besked om, at der behandles
oplysninger om den pagaldende. Man skal blandt andet have besked om, hvem der er

dataansvarlig, om formalet med behandlingen, om eventuelle modtagere  af

oplysningerne, mv.”**

Udgangspunktet er altsa, at du altid har en oplysningspligt over for den registrerede. Det er
imidlertid ikke altid lige hensigtsmaessigt, at man skal give personer, som man har registreret
oplysninger om, underretning herom, og det kan endvidere veare problematisk i relation til
advokaters tavshedspligt. Nedenfor i afsnit 6.2.1 og 6.2.2 er derfor ogsa beskrevet en rakke
undtagelser til oplysningspligten, som kan teenkes at have relevans for advokater.

Oplysningspligten pahviler den dataansvarlige og udlgses automatisk, nar der indsamles
personoplysninger (eller nar du modtager personoplysninger). Du skal derfor opfylde pligten pa
eget initiativ. Pligten gelder som udgangspunkt i forhold til alle registrerede, du indsamler eller
modtager oplysninger om. Det gealder ikke blot i forhold til din klient, men ogsa andre, som
optreeder accessorisk i tilknytning til oplysningerne om din Kklient, jf. dog afsnit 6.2.2 om

bipersoner.*

Oplysningspligten, samt hvad der skal gives oplysninger om til den registrerede, veksler alt efter,
om personoplysningerne kommer fra den registrerede selv (afsnit 6.2.1) eller en tredjemand (afsnit
6.2.2). Den situation, hvor du typisk vil modtage personoplysningerne fra den registrerede selv, er i
forhold til din klient. En klient retter maske henvendelse til dig med henblik pa fa din bistand i en
konkret sag og giver dig i den forbindelse en raekke personoplysninger om sig selv. Oplysningerne
kommer her direkte fra den registrerede, nemlig din klient. Ofte er det dog ogsa sadan, at klienten
samtidig giver dig personoplysninger vedrgrende andre personer. Oplysningerne kommer her fra en
anden end den registrerede selv. Denne situation behandles under afsnit 6.2.2.

6.2.1. Oplysninger kommer fra den registrerede (artikel 13)

Hovedregel: Oplysningspligt, jf. artikel 13, stk. 1-3.

Undtagelse i forordningen: Den registrerede antages allerede at veere bekendt med de
oplysninger, som man ellers er forpligtet til at give i medfar af oplysningspligten, jf.
artikel 13, stk. 4.

* Datatilsynets vejledning om databeskyttelsesforordningen, oktober 2017, side 13.
% Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 13.
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Undtagelse i loven: Den registreredes interesse i oplysningerne findes at burde vige for
afggrende hensyn til enten private eller offentlige interesser, jf. § 22, stk. 1 og 2.
Eksempelvis tavshedspligt eller retten til at forberede eget forsvar i retssager.

Undtagelse fra oplysningspligten, nar oplysningerne indsamles direkte hos den registrerede, kan
efter forordningens artikel 13 kun gares, hvis personen ma antages allerede at veere bekendt med de
oplysninger, som man ellers er forpligtet til at give i medfer af oplysningspligten.®® | den
forbindelse skal du vaere opmarksom pa, at oplysningsforpligtelsen indeholder en pligt til at oplyse
om forhold, som den registrerede sjeldent vil veere bekendt med. Imidlertid er der mulighed for at
begraense raekkevidden af oplysningspligten i national ret. Den adgang forventes at blive benyttet i
databeskyttelseslovens § 22, stk. 1, hvorefter man kan undlade at opfylde oplysningspligten, hvis
den registreredes interesse i oplysningerne findes at burde vige for afggrende hensyn til private
interesser, herunder hensynet til den pageldende selv. Hensynet til offentlige interesser kan ogsa
begrunde undtagelse til oplysningspligten, jf. lovens § 22, stk. 2.

Det er yderligere et krav for at kunne benytte undtagelsen, at der er en narliggende fare for, at de
private eller offentlige interesser vil lide skade af veesentlig betydning.*’

Private og offentlige interesser, som kan beskyttes, er savel den dataansvarliges som tredjemands
interesser. Private interesser, der vil kunne begrunde undtagelse til oplysningspligten, er blandt
andet forretningshemmeligheder og professionel tavshedspligt hos eksempelvis leeger og advokater.
Endvidere antages retten til at forberede sit eget forsvar i retssager at kunne begrunde undtagelse til

oplysningspligten.®®

Den praktiske gennemfarelse af oplysningspligten sker ved, at du skriftligt giver den registrerede de
oplysninger, som du skal give efter forordningen. Det vil ifglge Datatilsynet ikke veere tilstreekkeligt

at have oplysningerne liggende p& en hjemmeside eller lignende.>® Du ber prioritere at ivarksette
en procedure eller fremgangsméade, som du falger i relation til oplysningspligten.*

De advokatetiske regler samt en raekke love og bekendtgarelser indeholder allerede regler, der
palegger advokater en oplysningspligt over for klienten, og det er en naturlig del af en god
sagsbehandling Igbende at forsyne klienten med relevante oplysninger.*’ Det er som oftest
anbefalelsesveerdigt — og i visse tilfelde er der pligt til — at give din klient opdrags- og
prisoplysning i forbindelse med, at du patager dig sagen, og klienten bar have oplyst, hvis
forholdene @ndrer sig.** N&r du alligevel afstemmer forventninger med din klient og herunder giver

% Artikel 13, stk. 4.

¥ Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 18.

% Betaenkning nr. 1565/2017 om databeskyttelsesforordningen, side 395.

¥ Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 14.

0 Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 11-12.
*1 AER pkt. 9.2 0g 13.

2 AER pkt. 14-15.
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opdrags- og prisoplysning, kan du overveje samtidig at give klienten oplysninger vedrgrende din
behandling af personoplysninger. Det samme kan du overveje, nar du lgbende orienterer klienten
om sagen.

Det kan veere en god idé at anvende en skabelon eller en liste, der indeholder alle de oplysninger,
som du har pligt til at give din klient. Har du allerede en skabelon for dine oplysningspligter, som
du benytter, nar du patager dig en ny sag, kan du overveje at supplere skabelonen med
oplysningerne vedrgrende din behandling af personoplysninger. Derved sikres det, at du allerede
ved Klientforholdets etablering opfylder din oplysningspligt efter forordningen, og samtidig tvinger
det dig til fra starten at overveje formalet med behandlingen, eventuelle modtagere af
oplysningerne, opbevaringsperiode mv. Husk, at de oplysninger, som du er forpligtet til at give den
registrerede i medfar af oplysningspligten, skal vere tydeligt adskilt fra andre oplysninger. Det
hanger sammen med kravet om, at oplysningerne skal gives til den registrerede i en letforstaelig og
lettilgengelig form.*® Datatilsynet har udarbejdet et eksempel p&, hvordan oplysningspligten kan
iagttages over for en registreret.** Eksemplet fremgar af bilag A til Datatilsynets vejledning og
vedrgrer oplysningspligten efter artikel 14, se nedenfor i afsnit 6.2.2, men kan med nogle justeringer
ogsa bruges i relation til oplysningspligten efter artikel 13.

Ver endvidere opmarksom pa, at der geelder serlige tidsfrister for, hvornar du skal opfylde din
oplysningspligt.*®

Hvis du modtager personoplysninger fra den registrerede, men den registrerede ikke er din Klient,
skal du pa samme made opfylde oplysningspligten. Vear dog opmarksom pa din tavshedspligt, som
begraenser oplysningspligten, ligesom hensynet til at kunne forberede en eventuel retssag kan
begrunde hemmeligholdelse, saledes at du i sadanne situationer ikke har pligt til at give oplysninger
til den registrerede, jf. lovens 8 22, stk. 1.

Modtager du personoplysninger om modparten direkte fra denne, skal du naturligvis vere
opmarksom pa forbuddet mod henvendelse direkte til modparten, hvor denne er repraesenteret ved
advokat.® Efter Advokatradets opfattelse vil oplysningspligten efter databeskyttelsesforordningen
imidlertid kunne sidestilles med et pakravstilfalde, saledes at en henvendelse direkte til modparten
med det formal at iagttage oplysningspligten efter forordningen ikke er i strid med god advokatskik,
selvom modparten er repraesenteret ved advokat. Men husk, at det skal ske med respekt for
tavshedspligten i forhold til din egen klient. Kopi af henvendelsen til modparten bgr samtidig
sendes til modpartens advokat.*’ Af afggrende betydning for at fravige forbuddet mod direkte
henvendelse til modparten er efter radets opfattelse, at oplysningspligten alene kan opfyldes ved, at

** Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 14.

* Datatilsynets vejledning om de registreredes rettigheder, marts 2018, bilag A, side 51-55.

*® Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 14-16.

¢ AER pkt. 17.3

" Lars @kjeer Jorgensen og Martin Lavesen, De advokatetiske regler, 2. udgave, side 253-254.
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du giver oplysningerne til den registrerede, ligesom ogsa formalet med reglerne om de registreredes
rettigheder tilsiger, at oplysningerne skal gives direkte til den registrerede. Umiddelbart er det ikke
utvetydigt, at advokaten har fuldmagt til pd vegne af klienten at modtage underretning om
behandling af personoplysninger om klienten. Ovenstaende vurdering er derfor baseret pa den
forudsaetning, at oplysningspligten ikke kan opfyldes ved at give oplysningerne til andre, herunder
den registreredes advokat, ligesom det heller ikke er tilstreekkeligt at have oplysningerne liggende

pa din hjemmeside.*

Nar du overvejer, hvilken vidnefarsel der er relevant, vil du ofte indsamle og registrere
personoplysninger om relevante vidner. | farste omgang vil oplysningerne typisk bestd af
kontaktoplysninger pa vidnet, vidnets relation til sagen og maske en kort beskrivelse af de
oplysninger, som vidnet kan teenkes at kunne bidrage med til sagen. Det kan senere vise sig, at det
kun er relevant at indkalde nogle af de vidner, som du har indsamlet oplysninger om. Du bgr 0gsa i
forhold til vidner overveje vidnets rettigheder efter forordningen, herunder skal du slette
personoplysninger om vidner, som du ikke senere benytter. Maske har du allerede tidligere i
forbindelse med retssagens forberedelse iagttaget vidnets rettigheder og givet vidnet underretning
om, at du har registeret personoplysninger om vedkommende — men du ber senest, nar du giver
retten og modparten besked om, hvilke vidner du gnsker at fare, sikre dig, at oplysningspligten er
iagttaget over for vidnerne. Lignende betragtninger ger sig geeldende i forbindelse med valg af
skgnsmend, sagkyndige vidner mv. Personoplysninger om vidner indkaldt af modparten, som du
modtager fra modparten, for eksempel i forbindelse med udveksling af processkrifter i en sag, er
omfattet af artikel 14, jf. afsnit 6.2.2 nedenfor.

Hvis du pa et senere tidspunkt behandler oplysningerne om den registrerede til andre formal end
dem, du oprindeligt indsamlede dem til, skal du give den registrerede ny underretning om de nye
formal, jf. artikel 13, stk. 3. Safremt du gnsker at benytte oplysningerne til et andet formal, skal du
sikre dig, at du har det forngdne behandlingsgrundlag i forhold til denne behandling, jf. afsnit 5.2-
5.6.

Indholdet af oplysningspligten — det vil sige, hvilke oplysninger du skal give til den registrerede —
falger af artikel 13, stk. 1-2. Visse oplysninger skal du altid give til den registrerede, mens andre
oplysninger skal gives efter en konkret vurdering. Dette er narmere beskrevet i Datatilsynets
vejledning om de registreredes rettigheder, side 16-18.

“8 Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 14.
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6.2.2. Oplysninger kommer ikke fra den registrerede (artikel 14)

Hovedregel: Oplysningspligt, jf. artikel 14, stk. 1-4.
Undtagelser i forordningen:

- Den registrerede antages allerede at veere bekendt med de oplysninger, som man ellers
er forpligtet til at give i medfar af oplysningspligten, jf. artikel 14, stk. 5, litraa.

- Umuligt eller vil kreeve uforholdsmaessig stor indsats eller hindre opfyldelse af
formalene med behandlingen at opfylde oplysningspligten, jf. artikel 14, stk. 5, litrab.

- Behandling udtrykkeligt fastsat ved lov, jf. artikel 14, stk. 5, litrac.
- Tavshedspligt, jf. artikel 14, stk. 4, litrad.

Undtagelse i loven: Den registreredes interesse i oplysningerne findes at burde vige for
afgerende hensyn til enten private eller offentlige interesser, jf. § 22, stk. 1 og 2.
Eksempelvis tavshedspligt eller retten til at forberede eget forsvar i retssager.

I mange tilfelde vil du som advokat modtage personoplysninger, der kommer fra andre end den
registrerede. Det kan veere, at din klient — udover at give dig oplysninger om sig selv — samtidig
giver dig personoplysninger vedrgrende andre personer. Oplysningerne kommer her fra en anden
end den registrerede selv. Situationen, hvor du udveksler personoplysninger med modpartens
advokat, er ogsa et typisk eksempel herpa. Der sker her en lgbende udveksling af oplysninger om
parterne og om andre. Der kan endvidere henvises til eksemplet med advokaten som dataansvarlig
(se bilag 3), hvor advokaten som led i behandlingen af erstatningssagen modtager
personoplysninger fra virksomheden om de unge mennesker i erstatningssagen.

Kommer oplysningerne fra andre end den registrerede, er det ofte forbundet med starre
vanskeligheder at opfylde oplysningspligten, fordi der ikke er direkte kontakt mellem den
dataansvarlige og den registrerede. Derfor er der ogsa flere undtagelser til oplysningspligten, nar
personoplysningerne kommer fra andre end den registrerede.

Undtagelse til oplysningspligten, hvor oplysningerne modtages fra tredjemand, kan ggres i samme
omfang som beskrevet ovenfor under afsnit 6.2.1 — det vil sige, hvis den registreredes interesse i
oplysningerne findes at burde vige for afgerende hensyn til private eller offentlige interesser,
herunder hensynet til den pagzldende selv, jf. lovens § 22, stk. 1 og 2, eller hvis personen ma
antages allerede at veere bekendt med de oplysninger, som man ellers er forpligtet til at give i

medfar af oplysningspligten.*®

“ Artikel 14, stk. 5, litra a.
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Derudover kan underretning til den registrerede eksempelvis undlades, hvis det er umuligt at give
den registrerede oplysningerne. Det kan teenkes at veere tilfeeldet, hvis det for eksempel er umuligt
for dig entydigt at identificere vedkommende. Den dataansvarlige berer bevisbyrden for

umuligheden, og det antages, at der skal ganske meget til, for der foreligger umulighed.>

Underretning til den registrerede kan endvidere undlades, hvis det vil kraeve en uforholdsmaessig
stor indsats af den dataansvarlige at give oplysningerne. Ved vurderingen heraf kan man legge
veegt pa antallet af registrerede og oplysningernes alder, samt pa om der pa anden vis er stillet
forngdne garantier for den registrerede.”® Endvidere kan en underretning af den registrerede
undlades, safremt underretning sandsynligvis vil gere det umuligt eller i alvorlig grad vil hindre
opfyldelse af formalene med behandlingen.

Selvom oplysningspligten som udgangspunkt gaelder for alle registrerede, herunder ogsa bipersoner,
som optrader accessorisk i tilknytning til oplysningerne om den person, som du primeert behandler
oplysninger om, vil der kunne veere situationer, hvor det under henvisning til undtagelserne vil veere
umuligt, kreeve uforholdsmassig stor indsats eller hindre opfyldelse af formalene med behandlingen
at underrette alle de registrerede.

"Hvis du nar frem til, at det er umuligt eller vil kreeve en uforholdsmaessig stor indsats for
dig at give oplysningerne til den registrerede, skal du sa vidt muligt tage hensyn til den
registrerede pa anden vis, for eksempel ved at give generel information om indsamlingen.
Som eksempler herpa kan navnes oplysninger pa din hjemmeside, oplysningskampagner

mV.HSZ

Langt de fleste advokater har i forvejen indrettet deres hjemmeside med oplysninger omfattet af
oplysningspligten efter advokatreglerne. Du bgr derfor overveje at supplere dine generelle
oplysninger pa hjemmesiden med generelle oplysninger om din persondatabehandling. Du skal dog
veere opmarksom pa, at sadan generel oplysning kun er tilstreekkelig i forhold til iagttagelsen af

dine oplysningsforpligtelser, hvis undtagelserne finder anvendelse.>

Hvis indsamling og videregivelse af personoplysninger udtrykkeligt er fastsat ved lov, kan
underretning undlades.> Det gealder for eksempel efter skattelovgivningen og hvidvaskloven®.
Centralt er det endvidere, at der kan gares undtagelse, hvor oplysningerne skal forblive fortrolige
som falge af tavshedspligt.

% Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 20.
%! Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 21.
°2 Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 21.
%3 Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 14.
> Artikel 14, stk. 5, litra c.

% Der skal dog gives oplysninger efter hvidvasklovens § 16.
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Eksempel 5 - Testamente:

En advokat modtager en henvendelse fra en eldre dame, som gnsker at oprette et
testamente, der begunstiger en rekke privatpersoner. Mest taler for at anse advokaten
som dataansvarlig for de personoplysninger, herunder oplysninger om adresser og
arvelod/legater for arvingerne, som han modtager som led i sit hverv, eftersom han star
forholdsvis frit med hensyn til, hvordan han vil behandle, herunder opbevare
oplysningerne, i forbindelse med sin bistand med oprettelse af testamentet. Advokaten
har en oplysningspligt over for den &ldre dame, som gnsker at oprette et testamente,
hvilket medfgrer, at advokaten skal give hende underretning efter artikel 13, stk. 1 og 2.
Advokaten kan med henvisning til tavshedspligten undlade at give underretning til de
arvinger, som han har modtaget oplysninger om, jf. artikel 14, stk. 4, litrad.

Ver endvidere opmarksom pa, at der gelder sarlige tidsfrister for, hvornar du skal opfylde din
oplysningspligt.*®

Hvis du pa et senere tidspunkt behandler oplysningerne om den registrerede til andre formal end
dem, du oprindeligt indsamlede dem til, skal du give den registrerede ny underretning om de nye
formal, jf. artikel 14, stk. 4.

Indholdet af oplysningspligten — det vil sige hvilke oplysninger, du skal give til den registrerede —
folger af artikel 14, stk. 1-2. Visse oplysninger skal du altid give til den registrerede, mens andre
oplysninger skal gives efter en konkret vurdering. Dette er naermere beskrevet i Datatilsynets
vejledning om registreredes rettigheder, side 19.

Datatilsynet har udarbejdet et eksempel pa, hvordan oplysningspligten kan iagttages over for en
registreret.”’

6.3. Retten til indsigt (artikel 15)

Hovedregel: Ret til indsigt, jf. artikel 15, stk. 1-3.

Undtagelse i forordningen: Imgdekommelsen vil kreenke andre rettigheder og friheder,
jf. artikel 15, stk. 4.

Undtagelse i loven: Den registreredes interesse i oplysningerne findes at burde vige for
afgagrende hensyn til enten private eller offentlige interesser, jf. § 22, stk. 1 og 2.
Eksempelvis tavshedspligt eller retten til at forberede eget forsvar i retssager.

Indsigtsretten betyder, at en registreret kan rette henvendelse til dig og bede om at fa indsigt i
indholdet af de personoplysninger, som du behandler om vedkommende. Hvis den registrerede

% Artikel 14, stk. 3 og Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 15-16.
> Datatilsynets vejledning om de registreredes rettigheder, marts 2018, bilag A, side 51-55.
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beder om det, skal der ogsa gives en udskrift eller kopi af oplysningerne. Den narmere
fremgangsmade i forbindelse med en anmodning om indsigt er beskrevet i Datatilsynets vejledning
om de registreredes rettigheder, marts 2018, side 25-28.

Du kan afvise at imgdekomme en anmodning om indsigt, hvis den registreredes interesse i
oplysningerne findes at burde vige for afgerende hensyn til private eller offentlige interesser,
herunder hensynet til den pagaldende selv, jf. lovens § 22, stk. 1 og 2, jf. afsnit 6.2.1.

Vear opmarksom pa, at retten til indsigt ogsa kan veere afskaret i lovgivningen. Det gelder for
eksempel efter hvidvaskloven, hvorefter advokater skal hemmeligholde, at de har givet
underretning, at underretning overvejes, og at der er eller vil blive ivaerksat en undersggelse. | trad
hermed har personer, der er under mistanke, ikke adgang til at fa oplysninger om, at de er under
undersggelse, eller at der er foretaget underretning som faglge af mistanke, som vedrgrer dem. Dette
fremgar af lovens § 26, stk. 5, som dermed er en undtagelse til indsigtsretten.

Datatilsynet har udarbejdet en skabelon for, hvordan en anmodning om indsigt fra en registreret kan
besvares.”®

6.4. Retten til berigtigelse (artikel 16)

Den registreredes ret til at fa rettet urigtige eller forkerte oplysninger om sig selv gar hand i hand
med princippet om rigtighed, jf. afsnit 5.1. Fra tid til anden kan der dog veere uenighed om, hvorvidt
oplysningerne er urigtige, eller om oplysningerne blot er udtryk for en anden subjektiv eller faglig
vurdering.> | retssager kommer man ofte ud for, at parterne er uenige om eksempelvis indholdet af
en sagkyndig erklaring eller rigtigheden af en skensmands forklaring. | sadanne situationer skal
oplysningerne selvsagt ikke ukritisk berigtiges, selvom man modtager en anmodning fra den
registrerede herom. | stedet bgr man notere den registreredes synspunkter pa sagen eller tilfgje den
registreredes oplysninger til sagen.

Hvis du modtager en anmodning om berigtigelse fra en registreret — det kan for eksempel veere et
vidne, der berigtiger sine kontaktoplysninger — har du som dataansvarlig pligt til at sikre, at
oplysningerne berigtiges hos dig selv, men samtidig skal du som hovedregel tillige sikre dig, at
andre, som du har videregivet oplysningerne til, far besked. Det kan for eksempel veere modparten

eller retten.®°

6.5. Retten til sletning (artikel 17)

En registreret har som udgangspunkt ret til at fa slettet personoplysninger om sig selv. Rettigheden
gar hand i hand med den dataansvarliges pligt til efter princippet om opbevaringsbegraensning at

%8 Datatilsynets vejledning om de registreredes rettigheder, marts 2018, bilag B, side 56-59.
% Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 30.
% Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 30-33.
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slette personoplysninger, nar det ikke lengere er ngdvendigt at gemme dem, jf. afsnit 5.1. Det
betyder ogsa, at du af egen drift skal slette personoplysninger. Opstil derfor nogle sletteprocedurer
og slettefrister, som du falger, nar du behandler personoplysninger.

Advokater har en pligt til opbevaring af sagsakter. Det fglger af de advokatetiske regler, at efter
afslutning af en sag skal sagens akter, herunder elektroniske data, opbevares i en passende
periode.”" Hvad der forstds ved passende periode afhanger af den konkrete sag og af akternes
karakter. Advokatradet anbefaler, at der bliver taget udgangspunkt i en opbevaringsperiode pa fem
ar fra afslutning af sagen, selvom der kan vare oplysninger, der bgr opbevares leengere. En 5-arig
opbevaringsperiode har blandt andet stette i bogferingslovens 8 10 om opbevaring af
regnskabsmateriale i 5 ar fra udgangen af det regnskabsar, materialet vedrgrer. Endvidere fglger det
af hvidvasklovens § 30 om opbevaring af oplysninger indhentet efter hvidvaskloven, at
oplysningerne skal opbevares i 5 ar fra klientforholdets ophar. ®

Interessekonfliktreglerne kan tale for, at personoplysninger gemmes i en vis periode ogsa efter
sagens afslutning, saledes at der kan foretages effektivt konflikttjek, hvis det matte blive aktuelt.
Efter Advokatradets opfattelse ma en advokat saledes have ret til at gemme oplysninger om en
registreret, som advokaten tidligere har haft som klient, saledes at der kan foretages effektivt
konflikttjek. Imidlertid begr advokaten begranse sig til at gemme de personoplysninger, som er
ngdvendige for at kunne foretage et effektivt konflikitjek. @vrige personoplysninger bgr slettes,
medmindre der efter andre regler er pligt til at gemme dem.

| praksis opererer mange advokater af hensyn til radgiveransvaret med en opbevaringsperiode pa op
til 10 ar fra afslutningen af sagen. En 10-arig opbevaringsperiode har blandt andet stgtte i den
absolutte foraeldelsesfrist pa 10 ar efter foreldelsesloven. Hensynet til bade klienten og advokaten
kan tale for at opbevare oplysningerne efter sagens afslutning — ogsa udover 5 ar — sa det kan
dokumenteres, hvilken radgivning der er givet, og baggrunden herfor i tilfelde af en eventuel klage
eller et sagsanlaeg. Der geelder endvidere ingen absolut foraldelsesfrist for indgivelse af klage til

Advokatnazvnet.®®

Men det er tvivisomt, om alle oplysninger blot under henvisning til foreldelsesloven kan opbevares
i 10 ar efter sagens afslutning. Det ma altid — bade advokatetisk og persondataretligt — bero pa en
konkret vurdering, hvor lenge sagens akter skal gemmes. Personoplysninger skal slettes, nar det
ikke lengere er ngdvendigt at have dem af hensyn til opfyldelse af de formal, som de blev
indsamlet til. Det folger endvidere af princippet om dataminimering, jf. afsnit 5.1 ovenfor.

®1 AER pkt. 10.

%2 ars @kjeer Jorgensen og Martin Lavesen, De advokatetiske regler, 2. udgave, side 91-93.

% Retsplejelovens § 147 b, stk. 2, og § 18 i bekendtgarelse nr. 20 af 17. januar 2008 om Advokatnavnets og
kredsbestyrelsernes virksomhed ved behandling af klage over advokater mv. samt Advokatnavnets sagsnr. 2014-1152.
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Eksempel pa sagstyper, som efter en konkret vurdering kan begrunde lzengere opbevaring
end 5 ar:

- Retsskabende dokumenter — for eksempel testamente, lejekontrakt mv.
- Konkursboer, dgdsboer eller andre sager, hvor der kan ske genoptagelse.

- Dgdsbo, hvor skifte af leengstlevendes bo kan ske flere artier efter, men hvor det kan
veere relevant at se i skifte efter farstafdede.

- Lejefastseettelse, hvor man skal have dokumentation for udviklingen i lejens stgrrelse
over arrekke.

Modtager du en anmodning fra en registreret om sletning af personoplysninger, ma du tage stilling
til, om anmodningen om sletning er berettiget, eller om du har det forngdne grundlag for at fortsaette
med at behandle personoplysningerne (indtil oplysningerne pa et senere tidspunkt skal slettes i
overensstemmelse med dine egne sletteprocedurer/-frister).

"Den registreredes ret til sletning far [...] som udgangspunkt kun praktisk betydning i de
tilfelde, hvor en registreret anmoder om sletning fer det tidspunkt, hvor oplysningerne
om den registrerede skulle have veeret slettet som falge af de slettefrister, som du selv har

opstillet i forhold til den pagaeldende behandling.”®

I en reekke situationer har man ikke pligt til at imgdekomme en anmodning om sletning, jf. artikel
17, stk. 3. Af relevans for advokater er situationen, hvor (fortsat) behandling er ngdvendig for, at
retskrav kan fastleegges, geres geeldende eller forsvares, eller hvis den fortsatte behandling af
personoplysningerne er ngdvendig for at opfylde en retlig forpligtelse, jf. artikel 17, stk. 3, litra b og
e.

6.6. Andre rettigheder (artikel 18-22)

Forordningen indeholder i artikel 18-22 en raekke andre rettigheder for den registrerede. For en
nermere gennemgang kan henvises til Datatilsynets vejledning om de registreredes rettigheder,
marts 2018, side 37-50.

Pa dette sted skal dog navnes, at retten til dataportabilitet, som falger af artikel 20, kan tenkes at fa
betydning for advokatens pligt til ved udtraeden at aflevere sagens akter til en ny advokat.®®

% Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 35.
% AER pkt. 11 og Lars @kjer Jargensen og Martin Lavesen, De advokatetiske regler, 2. udgave, side 95.
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Den registrerede har ret til at modtage personoplysninger om sig selv i et struktureret,
almindeligt anvendt og maskinlasbart format og har ret til at transmittere oplysningerne
til en anden myndighed eller virksomhed. Den registrerede kan ogsd bede om at fa
oplysningerne sendt direkte fra den dataansvarlige til en anden myndighed eller

virksomhed.®®

I praksis kunne retten til dataportabilitet betyde, at eksempelvis en (tidligere) klient kan kraeve, at
personoplysninger om vedkommende gives i et format, sa de er egnede til elektronisk at blive sendt

til og modtaget af klientens nye advokat.®’

7. Databeskyttelsesradgiveren (DPO’en)

Som en nyskabelse er der i forordningen regler om, at visse virksomheder skal have en
databeskyttelsesradgiver. En databeskyttelsesradgiver er en radgiverfunktion i en organisation eller
virksomhed, der skal inddrages i alle spgrgsmal om databeskyttelse og radgive om de

databeskyttelsesretlige regler.

I de fleste tilfeelde skal private virksomheder ikke udpege en databeskyttelsesradgiver.
Udgangspunktet vil vere, at advokater ikke har pligt til at udpege en databeskyttelsesradgiver.®
Der kan dog vaere pligt til at udpege en databeskyttelsesradgiver, hvis behandlingen af
personoplysninger er din kerneaktivitet, og behandlingen sker i stort omfang. Behandlingen skal
endvidere enten besta i en regelmassig og systematisk overvagning af personer eller vedrgre
falsomme oplysninger eller oplysninger om strafbare forhold.”® Det er Advokatradets opfattelse, at
forsvarsadvokater som udgangspunkt ikke er omfattet af reglerne om databeskyttelsesradgivere,
selvom forsvarsadvokater behandler mange oplysninger om strafbare forhold. Det skyldes efter
radets opfattelse, at behandling af personoplysninger ikke er forsvarsadvokatens kerneaktivitet.”

Du kan velge frivilligt at udpege en databeskyttelsesradgiver. | sa fald skal du veere opmarksom
pa, at du underlaegges samme krav til databeskyttelsesradgiveren, som hvis du var forpligtet til at

udpege en sidan.”

% Datatilsynets vejledning om databeskyttelsesforordningen, oktober 2017, side 14.

¢ Datatilsynets vejledning om de registreredes rettigheder, marts 2018, side 40-43.

% Datatilsynets vejledning om databeskyttelsesradgivere, december 2017, side 5.

33 Betaenkning nr. 1565/2017 om databeskyttelsesforordningen, side 564 og 568, og preeambelbetragtning 91.
Artikel 37.

™ Datatilsynets vejledning om databeskyttelsesradgivere, december 2017, side 6.

"2 Datatilsynets vejledning om databeskyttelsesradgivere, december 2017, side 12.
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8. Dokumentationskrav mv.

Med forordningen erstattes den nuvearende anmeldelsesordning, hvorefter visse behandlinger af
personoplysninger skal anmeldes til Datatilsynet, med et nyt krav om, at den dataansvarlige skal
fgre interne fortegnelser over sin behandling af personoplysninger.” Dette er en vasentlig &ndring
sammenlignet med de nugaldende regler.

Selvom forordningen indeholder en undtagelse til kravet om at fgre fortegnelser, hvis virksomheden
beskeeftiger under 250 personer, forventes fortegnelseskravet at komme til at omfatte langt de fleste
advokater. Det skyldes, at undtagelsen blandt andet kun finder anvendelse, hvis behandlingen af
personoplysninger kun er lejlighedsvis, eller hvis behandlingen ikke omfatter fglsomme
personoplysninger og/eller oplysninger om strafbare forhold. Situationen kan dog vere den, at
nogle af dine behandlingsaktiviteter er omfattet af fortegnelseskravet, mens andre er undtaget.”

| praksis betyder fortegnelseskravet, at du skal fere en skriftlig fortegnelse over de
behandlingsaktiviteter i din virksomhed, som du er dataansvarlig for. Kravene til det narmere
indhold af fortegnelsen falger af forordningens artikel 30, stk. 1 og 2. Benytter du en databehandler,

eller er du (undtagelsesvis) selv databehandler, er du ogsa omfattet af kravet.”

Formalet med fortegnelsen er at kunne dokumentere, hvordan databeskyttelsesreglerne efterleves.
Kravet har en teet sammenhang med princippet om ansvarlighed, jf. afsnit 5.1. Fortegnelsen skal
derfor ogsa foreligge skriftligt og elektronisk og skal stilles til radighed for Datatilsynet, hvis
tilsynet anmoder herom.” | gvrigt er fortegnelsen intern og ikke omfattet af for eksempel
indsigtsretten. Du kan finde et eksempel pa en fortegnelse i betenkning 1565/2017 om
databeskyttelsesforordningen, side 461-464. Datatilsynet har endvidere offentliggjort en vejledning
om fortegnelse, hvor der er et eksempel pé en fortegnelse.”’

9. Behandlingssikkerhed

Det pahviler den dataansvarlige at foretage en risikovurdering med henblik pa at fastsatte et
passende sikkerhedsniveau vedrgrende behandling af personoplysninger.”® Meget taler for at
anbefale skriftlighed, sa det kan dokumenteres over for Datatilsynet, eksempelvis ved
sikkerhedsbrud, at handteringen af personoplysninger ikke var tilfeldig, men derimod udtryk for
overvejelser omkring behandlingssikkerheden. Hvis behandlingen medfarer hgj risiko for den

" Forordningen artikel 30.

™ Datatilsynets vejledning om fortegnelse, januar 2018, side 13-15
> Forordningen artikel 30, stk. 2.

"® Forordningen artikel 30, stk. 3 og 4.

" Datatilsynets vejledning om fortegnelse, januar 2018, side 17.

"8 Forordningen artikel 32.
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registreredes rettigheder, herunder hvis du pabegynder anvendelse af en ny type teknologi i
forbindelse med behandlingen af personoplysninger, er der pligt til ogsa at gennemfgre en
konsekvensanalyse (DPIA).” Det vil efter Advokatrddets opfattelse som udgangspunkt ikke vaere
ngdvendigt for advokater at gennemfare en konsekvensanalyse.

Risikovurderingen indebzrer, at du bgr overveje, om din behandling af personoplysninger sker pa
et passende sikkerhedsniveau, som tager hensyn til de risici, der er forbundet med behandlingen, og
som tager hgjde for, hvilken type personoplysninger der behandles. Sikkerhedsniveauet skal altsa
ofte veere hgjere, nar der behandles eksempelvis fglsomme oplysninger, personnumre eller
oplysninger om eksempelvis strafbare forhold.

Persondataretligt skal bade den fysiske og den elektroniske behandling af personoplysninger leve op
til et passende sikkerhedsniveau. Advokatetisk er der tillige krav om, at opbevaring af sagsakter
skal ske pd en sikker og hensigtsmassig méde.?® Det galder opbevaringen af sdvel fysiske som
elektroniske sager. En slgset omgang med personoplysninger vil ogsa kunne udggre en
tilsidesattelse af tavshedspligten.®*

Risikoen for, at uvedkommende far adgang til personoplysninger, skal begraenses, og denne
risikobegraensning kan ske dels ved organisatoriske foranstaltninger og dels ved tekniske
foranstaltninger. Du skal teenke over, hvordan du bedst muligt kan sikre de personoplysninger, som
du er blevet betroet. Det haenger endvidere sammen med pligten til at handle forsvarligt, jf. artikel
5, stk. 2.

| praksis betyder kravet om behandlingssikkerhed, at du ber indfgre nogle rutiner for ansvarlig
behandling af personoplysninger. Du skal tage stilling til, om filer skal krypteres ved for eksempel
at forsyne dem med adgangskoder, eller om meddelelser maske ber sendes til modtagerens e-boks i
stedet for at benytte almindelig e-mail. Det kan ogsa veere en god idé at gere det til en rutine at
logge af din computer, nar du forlader den, eller sikre at systemet automatisk logger af efter en
inaktiv periode. Det er endvidere vigtigt, at man sgrger for lgbende at udskifte adgangskoder til
diverse systemer. Ved at begraense, hvem der har adgang til at se elektroniske sager, kan du desuden
mindske risikoen for, at der sker databrud, ligesom du sikrer dig, at personoplysninger kun bliver
delt med de personer i din virksomhed, som rent faktisk skal beskeftige sig med sagen.

I bund og grund afviger disse rutiner ikke vaesentligt fra, hvordan du allerede i dag skal agere. Du
vil for eksempel aldrig forlade kontoret som den sidste medarbejder uden at lase daren, ligesom du
heller ikke lader fysiske sagsmapper ligge og flyde i receptionen, sa uvedkommende kan fa indblik i

" Forordningen artikel 35 og Datatilsynets vejledning om konsekvensanalyse, marts 2018.
8 AER pkt. 10 og Lars @kjar Jargensen og Martin Lavesen, De advokatetiske regler, 2. udgave, side 90.
8 AER pkt. 5 og Lars @kjar Jargensen og Martin Lavesen, De advokatetiske regler, 2. udgave, side 47-49.
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indholdet. Tankegangen ma veere, at alle personoplysninger — uanset om de behandles fysisk eller
elektronisk — skal handteres forsvarligt.

En stor del af kommunikationen i dag finder sted ved brug af e-mails mv. Hvis klienten
eksempelvis korresponderer med advokaten via sin private e-mailadresse, vil korrespondancen som
udgangspunkt ikke blive betragtet som sikker. Ifglge Datatilsynet svarer korrespondance via
almindelig e-mail til, at man sender et abent postkort. Brugen af “almindelig e-mail” skal i denne
sammenhang forstas som brugen af e-mail uden kryptering eller andre sikkerhedstiltag. Ved brug af
almindelig e-mail er der derfor generelt en risiko for, at oplysningerne undervejs laeses eller andres
af uvedkommende, eller at parterne i kommunikationen ikke er dem, de udgiver sig  for.®
Falsomme personoplysninger om klienten, oplysninger om strafbare forhold eller personnumre —
det kan eksempelvis vaere i straffesager, personskadesager mv. — bar slet ikke sendes over det abne
internet. Hvis advokatens e-mailkorrespondance med klienten kommer til uvedkommendes
kendskab, er det sandsynligvis advokaten, der baerer ansvaret. Teenk i den forbindelse ogsa pa din
tavshedspligt. Hvis en e-mail for eksempel bliver sendt til en forkert modtager, vil det potentielt
kunne vere bade et brud pa tavshedspligten og et databrud efter forordningen.

Datatilsynet har offentliggjort en raekke krav og anbefalinger, som tilsynet leegger veegt pa i forhold
til overfarsel af personoplysninger via internettet i den private sektor.®® Datatilsynet anbefaler, at
private virksomheder anvender kryptering, nar e-mail eller et vedhaftet dokument hertil indeholder
cpr-numre eller falsomme personoplysninger. Det er endnu uvist, om Datatilsynets anbefalinger vil
blive &ndret som fglge af de nye databeskyttelsesregler.

Advokater skal underrette modparten med samtidig kopi, nar der sendes processtof til retten.* Af
praktiske grunde sendes processkrifter og andet ofte pr. e-mail til retten og modpartens advokat.
Med den digitale behandling af civile sager (minretssag.dk) er det alene ngdvendigt at sende
steevningen (og bilag) seerskilt til modparten. Efterfalgende processkrifter mv. er der ikke behov for
at sende serskilt til modparten, idet modparten vil fa besked om dette materiale og adgang hertil pa
minretssag.dk samtidig med retten. Selvom det ikke er et krav, veelger mange dog fortsat (ofte af
kollegiale grunde) at orientere modparten pr. e-mail samtidig med, at man leegger materiale ud pa
portalen. Men hvis man ikke anvender kryptering, er der en vis risiko for, at personoplysninger
omfattet af orienteringen til modparten kan komme i de forkerte hander.

Advokatnevnet fandt i kendelse af 25. april 2017, at indklagede ikke havde tilsidesat god
advokatskik ved at sende fortrolige og felsomme personoplysninger til en kommune fra sin
almindelige e-mail. Advokatnavnet lagde herved veegt pa, at det ikke er et lovkrav — men alene en

® https://www.datatilsynet.dk/borger/sikkerhed/fortrolige-personoplysninger-i-e-mails/
B ttps://www.datatilsynet.dk/erhverv/internettet/krav-og-anbefalinger-ifm-overfoersel-af-personoplysninger-via-
internettet/

8 AER pkt. 18.3.
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anbefaling — at private virksomheder sender sdanne oplysninger krypteret.®® | den konkrete sag var
det saledes ikke i strid med god advokatskik at sende fglsomme personoplysninger pr. e-mail. Med
den nye forordning sattes der imidlertid fokus pa databeskyttelse som en grundleeggende rettighed,
og med den hastige teknologiske udvikling, som til stadighed skaber nye udfordringer for sa vidt
angar beskyttelse af personoplysninger, er der behov for at have sterre fokus pa omgangen med og
beskyttelse af personoplysninger. Tiden ma vise, om Advokatnavnet fremadrettet vil forholde sig
anderledes i forhold til brugen af almindelig e-mail ved kommunikation af felsomme
personoplysninger.  Advokatradet finder dog, at advokater i lyset af den nye
databeskyttelsesforordning og anbefalingen om kryptering fra Datatilsynet bgr begraense brugen af
ukrypteret e-mailkorrespondance. Serligt, hvis materialet indeholder cpr-numre og felsomme
personoplysninger.

Der findes pa nuverende tidspunkt ikke regler eller retningslinjer for, hvad der udger et passende
sikkerhedsniveau, og dette ma derfor bero pd en konkret vurdering. ® Det sikkerhedsniveau, som,
du mener, er passende for din virksomhed, er ikke ngdvendigvis passende for en anden. Dermed er
det ogsa sagt, at behandlingssikkerheden ikke kan sattes pa formel. Der findes mange produkter og
Igsninger pa markedet, som det kan vere en dyr forngjelse at benytte sig af. Du ber ngje overveje,
hvad der er den rette lgsning for din virksomhed, og det er ikke sikkert, at du behgver hjelp for at
leve op til kravene til behandlingssikkerhed. Dertil kommer, at behandlingssikkerhed langt hen ad
vejen ogsa er et driftsanliggende, hvilket det ikke er tanken, at denne vejledning skal berare.
Datatilsynet vil senere offentliggere en vejledning om behandlingssikkerhed, hvor der forventeligt
vil vare yderligere hjeelp at hente. | forordningen er endvidere oplistet en reekke eksempler pa

sikkerhedsforanstaltninger, der kan komme pé tale at benytte.®’

Sker der brud pa persondatasikkerheden, skal du som dataansvarlig som hovedregel uden ungdig
forsinkelse og senest 72 timer efter at veere blevet bekendt med bruddet, anmelde bruddet til
Datatilsynet. | visse situationer skal du ogsa orientere de berarte registrerede.®® Hvis reglerne om
anmeldelse af brud pa persondatasikkerheden og underretning til de bergrte registrerede ikke
overholdes, har Datatilsynet mulighed for at sanktionere dette. Det er derfor Advokatradets
anbefaling, at du har procedurer for hurtig og korrekt handtering af eventuelle databrud. For flere
oplysninger om anmeldelse ved brud pa persondatasikkerheden kan der henvises til Datatilsynets
vejledning om samme.®°

8 Advokatnavnets sagsnr. 2016-2165.

8 Betaenkning nr. 1565/2017 om databeskyttelsesforordningen, side 486-489, indeholder et eksempel pé en 4-trinsraket,
der kan benyttes af den dataansvarlige.

8 Eksemplerne er selvsagt ikke udtemmende.

8 Forordningen artikel 33 og 34

# Datatilsynets vejledning om handtering af brud p& persondatasikkerheden, februar 2018, og Artikel 29-gruppens
Guidelines on Personal data Breach Notification under Regulation 2016/679 (WP 250 rev 01)
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10.Tilsyn og sanktioner

Datatilsynet farer tilsyn med, at advokater overholder forordningen og den supplerende lovgivning.
Datatilsynet paser af egen drift eller efter klage fra en registreret, at behandlingen af
personoplysninger finder sted i overensstemmelse med reglerne.

Datatilsynet kan i dag i forbindelse med sit tilsyn kraeve enhver oplysning, der er af betydning for
dets virksomhed, og tilsynet har til enhver tid uden retskendelse adgang til lokaler, hvorfra
behandling af personoplysninger foretages. Det geelder som udgangspunkt ogsa adgang til
oplysninger, der er underlagt tavshedspligt. Der laegges i lovforslaget op til, at dette viderefares, jf.
lovens § 29.

Enhver person, som har lidt materiel eller immateriel skade som faglge af en ulovlig behandling af
personoplysninger eller anden behandling i strid med forordningen eller loven, har ret til erstatning
efter forordningens artikel 82.

Med forordningen er der umiddelbart udsigt til veesentlige bader for overtraedelser af forordningen.
Hidtil har overtraedelser af persondataloven givet anledning til, at Datatilsynet har udtalt kritik, og i
visse — grove — tilfelde har domstolene tilkendt registrerede en godtgerelse for tort. For manglende
efterlevelse af pligterne efter forordningen kan der straffes med bader pa op til 10 millioner euro
eller 2 procent af virksomhedens samlede globale arlige omsatning. For manglende efterlevelse af
de registreredes rettigheder (afsnit 6), de grundleggende principper for behandling (afsnit 5.1),
reglerne for overfarsel af persondata til lande uden for EU eller afgerelser fra Datatilsynet kan der
straffes med bgder pa op til 20 millioner euro eller 4 procent af dens samlede globale arlige
omszatning. Tiden ma vise, hvordan reglerne vil blive administreret i praksis, og hvor bgdeniveauet
kommer til at ligge. Tiden ma ogsa vise, om visse overtreedelsestilfelde i farste omgang vil udlgse
pabud fra Datatilsynet.
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11.Tjekliste

Find ud af, om du er dataansvarlig (eller databehandler).

Undersgag, hvilken type personoplysninger du behandler.

Find ud af, hvad formalet/formalene med behandlingen er, og om principperne for
behandling er overholdt.

Find ud af, hvad der er dit/dine behandlingsgrundlag.

Undersgg, hvorfra du modtager personoplysninger.

Undersgg, om du videregiver personoplysninger til andre og til hvem.

Sarg for, at du opfylder de registreredes rettigheder, herunder ved at have procedurer, der
sikrer din iagttagelse af din oplysningsforpligtelse, samt retningslinjer for imgdekommelse
af henvendelser fra de registrerede.

Fastsat slettefrister og sletteprocedurer.

Sgarg for, at du opfylder dokumentationskravet, herunder fortegnelseskravet.

Foretag en risikovurdering og serg for, at din behandling lever op til et passende
organisatorisk og teknisk sikkerhedsniveau.

Fastsaet en procedure for anmeldelse af sikkerhedsbrud.

Skab opmarksomhed i din virksomhed om databeskyttelsesreglerne, herunder ved
orientering og eventuel uddannelse.
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Bilag 1: Oversigt over personoplysninger

Fglsomhed

Almindelige
personoplysninger
(artikel 6):

Navn

Adresse
Telefonnummer
Fadselsdato
@konomi

Lon
Skatteoplysninger
Geld
Familieforhold
Sociale forhold
Bolig

Bil

Uddannelse
Eksamen

CVv
Ansattelsesdato
Stilling
Sygedage
Tjenestelige forhold
Arbejdsomrade
Arbejdstelefon
IP-adresse

CPR-numre
(artikel 87 0g §
11)

Straffedomme og
lovovertraedelser
(artikel 10 og § 8)

Faglsomme personoplysninger
(artikel 9):

Race eller etnisk oprindelse
Politisk, religigs eller
filosofisk overbevisning
Fagforeningsmaessige
tilhgrsforhold

Genetiske data

Biometriske data mhp. entydig
identifikation
Helbredsoplysninger
Seksuelle forhold eller
orientering

35



Bilag 2: Eksempel pa advokaten som databehandler

”Eksempel 15 — Advokatfirmaet, som administrerer en whistleblowerordning

Virksomheden X er ved lov palagt at oprette en whistleblowerordning, hvor medarbejderne kan foretage anonyme indberetninger af
ulovlige forhold mv.

Advokatfirma Y tilbyder at administrere virksomhedens whistleblowerordning ved at stille et system til radighed, hvori medarbejderne kan
foretage indberetninger. Advokatfirmet vil herefter modtage, opbevare og eventuelt videresende indberetningerne efter instruks fra
virksomheden. Aftalen mellem parterne vedrarer derfor behandling af personoplysninger.

Virksomheden X er som fglge af den lovbestemte whistleblowerordning forpligtet til at foretage behandling af personoplysninger.
Virksomheden er derfor afhaengig af, at advokatfirmaet Y behandler oplysningerne pa en bestemt made (efter instruks), sa virksomheden
lever op til sine lovmaessige forpligtelser.

Advokatfirmaet Y vil i denne situation ogsa umiddelbart kunne fglge en instruks fra virksomheden, fordi behandlingen er mere
ekspeditionspreeget, lovbunden og ikke udtryk for klassisk advokatvirksomhed. I dette tilfeelde vil overvaegten af argumenter pege i retning
af at anse advokatfirmaet Y som databehandler for de oplysninger, som firmaet behandler i forbindelse med sin administration af

whistleblowerordningen for virksomheden X.”*°

% \/ejledning om dataansvarlige og databehandlere, november 2017, side 22
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Bilag 3: Eksempel pa advokaten som dataansvarlig

“Eksempel 16 — Advokatfirmaet, som bistar en eventvirksomhed med at fa erstattet et skonomisk tab

Eventvirksomheden Z beder Advokatfirma X om hjalp til at fa erstattet et tab, som virksomheden har lidt i forbindelse med et nyligt
overstaet event, hvor en gruppe berusede unge mennesker skubbede virksomhedens varevogn indeholdende blandt andet hgjtalere og
rappellingudstyr i havnen.

Aftalen mellem parterne sigter pa, at Advokatfirma X skal bista eventvirksomheden med at fa erstattet det gkonomiske tab.

Advokatfirma X begynder herefter at behandle personoplysninger om blandt andre de unge mennesker til brug for erstatningssagen.
Advokatfirmaet treeffer selvsteendige beslutninger om, hvilke oplysninger der skal indsamles, slettes, videregives mv. Behandlingen af
oplysninger sker ikke efter instruks eller godkendelse fra eventvirksomheden.

I forhold til retsplejelovens regler og de advokatetiske regler er det desuden tvivisomt, i hvilket omfang Advokatfirma X ville have
mulighed for at fglge en detaljeret instruks fra den dataansvarlige om, hvordan der skal behandles personoplysninger i en konkret sag, eller
at oplysningerne skal slettes.

Der kan i situationer vedrgrende advokatbistand og anden radgivning argumenteres for forskellige delinger af ansvaret. | denne situation vil
mest dog tale for at anse Advokatfirma X for at veere en selvstendig dataansvarlig, fordi Eventvirksomheden X ikke henvendte sig til
advokatfirmaet for at fa behandlet, for eksempel opbevaret, personoplysninger. Aftalen mellem parterne ma i denne situation anses for at
vedrgre en anden ydelse (advokatbistand), hvor advokatfirmaet helt naturligt treeffer egne beslutninger om udfarelsen af en opgave, og
advokatfirmaet vil som udgangspunkt ikke veere undergivet en egentlig instruktionsbefgjelse fra eventvirksomheden om at behandle
oplysningerne pa en bestemt made.”*

* \/ejledning om dataansvarlige og databehandlere, november 2017, side 23
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