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Bilag 3 - Forslag til bilag A-C i databehandleraftale (Kap. 4.4)

Datatilsynets standard databehandleraftale
Aftalen kan og bgr tilpasses de konkrete behandlingsaktiviteter.

Nedenfor er indsat bilag A-C fra databehandleraftalen udfyldt til eksempel:
Bilag A Oplysninger om behandlingen

[BEMARK: | TILFALDE AF FLERE BEHANDLINGSAKTIVITETER, SKAL DISSE OPLYS-
NINGER FREMGA FOR HVER ENKELT BEHANDLINGSAKTIVITET]

A.1. Formalet med databehandlerens behandling af personoplysninger pa
vegne af den dataansvarlige

[Eksempel: Databehandleren leverer et system til tidsregistrering af medarbej-
dernes arbejdstid fordelt pa de sager, som medarbejderen arbejder pa.]

A.2. Databehandlerens behandling af personoplysninger pa vegne af den data-
ansvarlige drejer sig primaert om (karakteren af behandlingen)

[Eksempel: Den dataansvarliges medarbejdere indtaster deres daglige arbejds-
tid i systemet med angivelse af de klientrelaterede og administrative sager
(identificeret ved sagsnumre), som medarbejderen arbejder pa. Systemet regi-
strerer og optaeller den enkelte medarbejders arbejdstid pa sagerne.]

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de regi-
strerede

[Eksempel: Navn, titel, arbejdstid, oplysninger om arbejdsopgave]

A.4. Behandlingen omfatter fglgende kategorier af registrerede

[Eksempel: Medarbejdere]

A.5. Databehandlerens behandling af personoplysninger pa vegne af den data-
ansvarlige kan pabegyndes efter databehandleraftalens ikrafttraeden. Behand-

lingen har fglgende varighed

[Eksempel: Behandlingens varighed Igber i aftaleperioden mellem dataansvarlig
og databehandler.]


https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.datatilsynet.dk%2FMedia%2F637696299321948979%2FDatatilsynet_skabelon-til-databehandleraftale-dansk.docx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.datatilsynet.dk%2FMedia%2F637696299321948979%2FDatatilsynet_skabelon-til-databehandleraftale-dansk.docx&wdOrigin=BROWSELINK
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved databehandleraftalens ikrafttreeden har den dataansvarlige godkendt bru-
gen af fglgende underdatabehandlere:

ADRESSE BESKRIVELSE AF BEHAND-

LING

[Alternativt til ovenstdende skema:?!

Der udfyldes ét bilag pr. underdatabehandler.

Underdatabehandler

Virksomhedens fulde navn

CVR-nummer (eller tilsvarende)

Virksomhedens adresse (inkl. land)

@vrige adresser hvorfra der behandles person-
oplysninger

Kontaktperson hos underdatabehandler

Har databehandleren en aftale med underdata-
behandleren, som opfylder kravene i databe-
handleraftalen?

' For at f& flere oplysninger om underdatabehandleren og dennes opgaver, kan man vaelge at fa databehandleren til at udfylde
et lidt mere omfattende skema. Dette kan gare det nemmere for den dataansvarlige at fa de relevante og nedvendige oplys-
ninger til at foretage en vurdering/risikovurdering af databehandlingen

2



GR
.\‘\1 = Ir"‘.

»
©
Py
@«
@
~

ﬁ(‘;GIGHgo

A
%, >
Yvn.a3®

Bilag 3 - Forslag til bilag A-C i databehandleraftale (Kap. 4.4)

Databehandling(er), som underdatabehandler
deltager i

Kategorier af personoplysninger som underda-
tabehandler behandler

Overfgrsel af personoplysninger til tredjelande

Foretager underdatabehandleren behandling
af personoplysninger i et tredjeland?

Hvis ja, angiv samtlige tredjelande

Hvis ja, angiv overfgrselsgrundlaget (fx
en EU-standardkontrakt eller Binding
Corporate Rules)

Safremt overfgrselsgrundlaget er en EU stan-
dardkontrakt, angiv hvilken overfgrselsmodel,
der anvendes

[fx databehandler til databehandler]

Safremt ovenstaende skema ikke gnskes, skal det fjernes fra bilaget]

Ved databehandleraftalens ikrafttreeden har den dataansvarlige godkendt bru-
gen af ovennavnte underdatabehandlere for den beskrevne behandlingsaktivi-
tet. Databehandleren ma ikke — uden den dataansvarliges skriftlige godkendelse
—gore brug af en underdatabehandler til en anden behandlingsaktivitet end
den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til

denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

[Databehandleren ma kun ggre brug af underdatabehandlere med den dataan-
svarliges forudgaende specifikke skriftlige godkendelse. Databehandleren skal
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Bilag 3 - Forslag til bilag A-C i databehandleraftale (Kap. 4.4)
indgive anmodningen om en specifik godkendelse senest 3 maneder, inden data-
behandleren gnsker at tage den nye underdatabehandler i anvendelse. Oriente-

ring skal ske via revidering af dette bilag B og sendes til x@advokatfirma.dk]
Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige sker ved, at databehandleren udfgrer fglgende:

[Eksempel: Databehandlingen bestar i, at databehandleren pa baggrund af med-
arbejdernes indtastninger registrerer den daglige arbejdstid.]

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

[BESKRIV ELEMENTERNE, SOM ER AFG@RENDE FOR SIKKERHEDSNIVEAUET - UN-
DER HENSYNTAGEN TIL BEHANDLINGENS KARAKTER, OMFANG, SAMMEHANG
OG FORMAL SAMT RISICIENE AF VARIERENDE SANDDSYNLIGHED OG ALVOR FOR
FYSISKE PERSONERS RETTIGHEDER OG FRIHEDSRETTIGHEDER]

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger
om, hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gen-
nemfgres for at etableret det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum —gen-
nemfgre fglgende foranstaltninger, som er aftalt med den dataansvarlige:

Den dataansvarlig skal altid konkret forholde sig til hvilke tekniske og organisato-
riske sikkerhedsforanstaltninger der skal implementeres med henblik pa at etab-
lere et passende sikkerhedsniveau.

[Eksempel:?

C.2.1. Operationel sikkerhed
Databehandleren skal sikre;

(a) at det ngdvendige og tilstraekkelige sikkerhedsniveau vedligeholdes og
opretholdes, samt at eventuelle andringer i databehandlerens sikker-
hedsforanstaltninger relevante for personoplysningerne logges og doku-
menteres,

(b) at andringer og vedligeholdelse af databehandlerens sikkerhedsforan-
staltninger sa vidt muligt ikke pavirker den dataansvarliges forretning,
herunder men ikke begraenset til it-systemer, netveerk, forbindelser og
svartider,

(c) at databehandlerens eventuelle testmiljger er tilstraekkeligt afgraenset og
i gvrigt sikret mod uautoriseret adgang,

(d) at databehandlerens it-systemer og netveerk er tilstraekkeligt sikret mod
hacking og anden uautoriseret adgang,

2 Det er vigtigt, at der tages stilling til hvilke sikkerhedsforanstaltninger, der er relevante i det konkrete tilfeelde. Se til inspira-
tion Datatilsynets katalog over sikkerhedsforanstaltninger: Katalog over foranstaltninger (datatilsynet.dk)
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https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sikkerhed/katalog-over-foranstaltninger
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(e) at databehandleren gennemfgrer kontroller for at opdage og forhindre
svindel, malware mv., og
(f) at dennes interne operationelle sikkerhedsprocedurer og -manualer fgl-

ges.

C2.2 Fysisk sikkerhed
Databehandleren skal sikre sine fysiske lokaliteter, servere mv. mod uautoriseret
adgang.

Databehandleren skal have interne sikkerhedsprocedurer der ved fjernelse, af-
haendelse eller genbrug af hardware sikrer, at den dataansvarliges personoplys-
ninger ikke kompromitteres.

C2.3 Backup

Databehandleren skal foretage backup af personoplysningerne samt teknisk test
af backup, i det omfang backup er en del af [Kontrakten/Hovedaftalen], eller pa
anden vis er aftalt mellem parterne.

Safremt det er en del af [Kontrakten/Hovedaftalen], eller hvis det pa anden vis er
aftalt mellem parterne, vil databehandleren herefter én gang i dggnet tage en
backup af den dataansvarliges oplysninger. Backup-overfgrslen skal veere krypte-
ret. Backup skal opbevares i et aflast omrade i en anden bygning, end hvor pro-
duktionsserveren fysisk er placeret. Backup gemmes i henhold til den i [Kontrak-
ten/Hovedaftalen] definerede periode eller en anden periode aftalt mellem par-
terne.

Databehandleren stiller en erkleering om backup og teknisk test af backup til ra-
dighed for den dataansvarlige.

C2.4 Adgang til personoplysninger
Databehandleren skal sikre, at kun relevante medarbejdere har adgang til de be-
handlede personoplysninger.

Databehandleren skal efter den dataansvarliges anmodning pa ethvert tidspunkt
kunne afgive en erkleering om hvilke personer, som har haft adgang til personop-
lysningerne pa vegne af databehandleren.

Databehandleren skal sikre, at enhver person, der udfgrer arbejde for databe-
handleren og far adgang til personoplysningerne, kun behandler sddanne oplys-
ninger efter den dataansvarliges instruks, medmindre behandlingen er pakraevet
i henhold til EU-lovgivningen eller E@S-medlemsstaternes nationale lovgivning.

Databehandleren skal sikre, at enhver person, der udfgrer arbejde for databe-
handleren og far adgang til personoplysningerne har oparbejdet tilstraekkeligt
kendskab til korrekt handtering af personoplysninger, er underlagt tavshedspligt,
og at de pagaeldende medarbejdere er bekendt med de aftalte sikkerhedskrav.

C2.6 Logning
Databehandleren foretager logning i overensstemmelse med lovgivningen og
geeldende branchestandarder.
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Bilag 3 - Forslag til bilag A-C i databehandleraftale (Kap. 4.4)
Der skal foretages logning af alle afviste adgangsforsgg. Hvis der inden for en pe-
riode pa 24 timer er registreret hgjst 3 pa hinanden fglgende afviste adgangsfor-
s@g fra samme bruger, skal der blokeres for yderligere forsgg. Adgangen ma f@rst

abnes, nar arsagen er klarlagt og dokumenteret.

Der skal foretages maskinel logning af alle anvendelser af personoplysninger.
Loggen skal mindst indeholde oplysninger om tidspunkt, bruger, type af anven-
delse og angivelse af den person, de anvendte oplysninger vedrgrer eller det an-
vendte sggekriterium.

Den dataansvarlige kan pa anmodning fa de relevante logs udleveret fra databe-
handleren.

Log opbevares i 6 maneder.]

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og
udstraekning — bista den dataansvarlige i overensstemmelse med pkt. 9.1 0g 9.2
ved at gennemfgre fglgende tekniske og organisatoriske foranstaltninger:

[Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvar-
lige i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a) oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b) oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c) indsigtsretten

d) retten til berigtigelse

e) retten til sletning (“retten til at blive glemt”)

f) retten til begraensning af behandling

g) underretningspligten i forbindelse med berigtigelse eller sletning af per-
sonoplysninger eller begraensning af behandling

h) retten til dataportabilitet

i) retten til indsigelse

j) retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa
automatisk behandling, herunder profilering

| tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold
til pkt. 6.3, bistar databehandleren endvidere, under hensyntagen til behandlin-
gens karakter og de oplysninger, der er tilgaengelige for databehandleren, den
dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det, at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed,
Datatilsynet, medmindre at det er usandsynligt, at bruddet pa personda-
tasikkerheden indebaerer en risiko for fysiske personers rettigheder eller
frihedsrettigheder
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b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette
den registrerede om brud pa persondatasikkerheden, nar bruddet sand-
synligvis vil medfgre en hgj risiko for fysiske personers rettigheder og fri-

hedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyt-
telse af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyn-
dighed, Datatilsynet, inden behandling, safremt en konsekvensanalyse
vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i
mangel af foranstaltninger truffet af den dataansvarlige for at begraense
risikoen.]

C.4 Opbevaringsperiode/sletterutine
[BESKRIV EVENTUEL OPBEVARINGSPERIODE/SLETTERUTINE FOR DATABEHAND-
LEREN]3

"Eksempel: Personoplysninger opbevares i [ANGIV TIDSPERIODE], hvorefter de
slettes hos databehandleren.

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal data-
behandleren enten slette eller tilbagelevere personoplysningerne i overensstem-
melse med pkt. 11.1, medmindre den dataansvarlige — efter underskriften af
denne databehandleraftale — har eendret den dataansvarlige oprindelige valg. Sa-
danne andringer skal veere dokumenteret og opbevares skriftligt, herunder elek-
tronisk, i tilknytning til bestemmelserne.”

C.5 Lokalitet for behandling

Behandling af de af databehandleraftalen omfattede personoplysninger kan ikke
uden den dataansvarliges forudgaende skriftlige godkendelse ske pa andre loka-
liteter end fglgende:

[ANGIV, HVOR BEHANDLINGEN FINDER STED] [ANGIV, HVILKEN DATABEHAND-
LER ELLER UNDERDATABEHANDLER, DER ANVENDER ADRESSEN]

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande?
[BESKRIV INSTRUKSEN VEDR@RENDE OVERF@RSEL AF PERSONOPLYSNINGER TIL
TREDJELANDE ELLER INTERNATIONALE ORGANISATIONER]

[ANGIV GRUNDLAGET FOR OVERF@RSLEN SOM OMHANDLET | DATABESKYTTEL-
SESFORORDNINGENS KAPITEL V]°

Hvis den dataansvarlige ikke i denne databehandleraftale eller senere giver en
dokumenteret instruks vedrgrende overfgrsels af personoplysninger til et tredje-
land, er databehandleren ikke berettiget til inden for rammerne af denne data-
behandleraftale at foretage sadanne overfgrsler.

3 Det er den dataansvarlige, som fastsaetter slettefristen.
4 Lande udenfor EU/EQ@S, som ikke sikrer et tilstraekkeligt beskyttelsesniveau.
5 Fx EU-standardkontrakt eller Binding Corporate Rules.
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C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren

[Eksempel: Databehandleren udfgrer regelmaessig egenkontrol af interne politik-
ker, procedure og tekniske kontroller. Herudover indhentes ISAE3000 erklaering
fra ekstern IT-leverandgr som fremsendes til den dataansvarlige uden ungdig for-
sinkelse.]®

C.8 [HVIS RELEVANT] Procedurer for revisioner, herunder inspektioner, med be-
handling af personoplysninger, som er overladt til underdatabehandlere
[Eksempel: Databehandleren skal en gang arligt indhente en erklaering/certifikat
fra uafhzaengig tredjepart eller egen inspektion vedrgrende underdatabehandle-
rens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmel-
ser i anden EU-ret eller medlemsstaternes nationale ret og bestemmelserne i
denne databehandleraftale.

Der er enighed mellem parterne om, at fglgende typer af erklaeringer kan bruges:
e |SEA3000
e [SO27701
e Egen kontrol

Erkleering/egenkontrol fremsendes uden ungdig forsinkelse til den dataansvar-
lige til orientering safremt der findes anmaerkninger til kontrollen.

Den dataansvarlige kan anfaegte rammerne for og/eller metoden i erkleeringen
og kan i sadanne tilfelde anmode om en ny erklaering for egen regning under
andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af erklaeringen, er den dataansvarlige berettiget til at an-
mode om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre
overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret og bestemmelserne i denne
databehandleraftale. Safremt disse foranstaltninger ikke er lovpligtige og har en
omkostning for databehandleren, vil denne omkostning viderefgres til den data-
ansvarlige.]

6 Der skal med udgangspunkt i Datatilsynets vejledning om tilsyn af databehandlere fastsaettes en relevant tilsynsmetode:
Datatilsynet Vejledning om tilsyn med databehandlere oktober-2021.pdf



https://www.datatilsynet.dk/Media/637710957381234368/Datatilsynet_Vejledning%20om%20tilsyn%20med%20databehandlere_oktober-2021.pdf
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