Bilag 1 - Forslag til art. 30 fortegnelser - personaleadministration og juridisk radgivning (Kap. 3.2)

Dat'éuansvarlig

Advokatvirksomhedens navn, CVR-nr. og
kontaktoplysninger

Advokatfirmaet NN
CVR: 12345678

(adresse, hjemmeside, telefonnummer og
e-mail

Den dataansvarliges reprasentant samt
dennes kontaktoplysninger

(adresse, hjemmeside, telefonnum-

mer og e-mail)

Indseet navn pa afdeling eller person

Formal (-ene)

Behandlingens eller behandlingernes
formal

(et samlet, logisk sammenhaengende
formal med en behandling eller en
raekke af behandlinger, som hermed an-
gives som ét formdl ud af alle samlede
formdl hos den dataansvarlige)

Personaleadministration for medarbejdere/partnere, herunder

Onboarding, kontrakt mv.

Udarbejdelse af ansaettelseskontrakt og handtering af onboarding

Lebende personaleadministration og administration af pensions- eller forsikringsord-
ninger

Varetagelse af det Ipbende ansattelsesforhold, fx ift. juridisk arbejde eller understgt-
tende funktioner, rejser, ophold, oprettelse af medarbejdere i netbank
Administration af adgangs- (sasom HR-systemer og ngglebrik)

Parkeringstilladelser (parkeringstilladelser i garden, pa [lokation], og via APCOA og Q-
park, mv.)

Tilmelding til pension og sundhedsforsikring (fx Danica)

Administration af brugere, brugeradgange samt tele- og internetabonnementer
Sikkerhedsovervagning af ejendommen i kriminalitetsforebyggende gjemed

Sikkerhedsovervagning af e-mails, fildrev, IT-systemer og datanetvaerk i forebyggende
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Sagsbehandling

Seerlige tilfeelde

gjemed

Bestilling af MitID medarbejdersignatur og brugeradgange til virk.dk, minretssag.dk,
skat.dk og tinglysning.dk

Oprettelse af bankfuldmagt og legitimation af brugere pa netbanken
Dokument-/kontraktautomatisering

Gennemfgrelse af undersggelser

Vurdering af tilgaengelighed

Planlaegning af sagsfordeling og —tilgang, mv.

Klienthandtering

Udarbejdelse af interne og eksterne insiderlister til opfyldelse af Finanstilsynets reg-
ler, markedsmisbrugsforordningen og Kommissionens gennemfgrelsesforordning
Evaluering af klientarrangementer

Autorisation bade i forhold til advokatfuldmaegtiges autorisation under en advokat og
i forhold til autorisation af advokater under en anden advokat mhp. at give mgde i
lands- og hgjesteret

Handtering og evaluering af eventuelle tvister eller samarbejdsproblemer, klager eller]
advarsler

Handtering af eventuel opsigelse eller bortvisning fra dig eller Advokatfirmaet NN
Dokumentation af ovenstaende i tilfeelde af, at der efter en medarbejders fratraeden
skulle opsta en tvist eller blive rettet et krav mod os eller dig eller for at overholde
lovkrav om opbevaringsperioder

Sagsadministration, herunder anciennitetsregulering af fakturaer, oprettelse af sager,
fakturering mv.

Opbevaring af arkiverede sager

Kommunikation mellem medarbejdere pa intranettet

Kontakt til nsermeste pargrende i tilfaelde af pludseligt opstdet sygdom eller anden
form for ngdstilfeelde
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Off-boarding
e Efter fratraeden kan der vaere behov for at holde din emailkonto aben i et stykke tid,

altid med dit autosvar, for at sikre, at vigtige e-mails ikke gar tabt. Vi har szerlige reg-
ler for, hvem der kan fa adgang i perioden, som hgjst er 6 maneder. Derudover gem-
mer vi allerede eksisterende mails i op til 5 ar i forbindelse med backup, men typisk i
en kortere periode. | nogle tilfeelde vil vi videresende dine e-mails til de kolleger, der
har overtaget dine arbejdsopgaver. | nogle tilfaelde vil vi videresende e-mails til dig til
de kolleger, der har overtaget dine arbejdsopgaver. Private e-mails eftersendes ikke

¢ Vikan ogsa have brug for at tilga backups af e-mails, saerligt hvis e-mails og doku-

menter ikke er arkiveret korrekt i vores systemer

Generelt
e Overholdelse af gaeldende lovgivning (fx EU’s Databeskyttelsesforordning) og andre

legitime formal, herunder dokumentationspligt, overholdelse af basale principper for
behandling af personoplysninger og juridisk hjemmel for behandlingen, ivaerksaettel-
se og vedligeholdelse af tekniske og organisatoriske sikkerhedsforanstaltninger, un-
dersggelse af mistanke eller viden om sikkerhedsbrud og rapportering til individer og
myndigheder, handtering af forespgrgsler og klager fra registrerede og andre, hand-
tering af inspektioner og forespgrgsler fra tilsynsmyndigheder, handtering af tvister
med registrerede og tredjeparter og for at etablere, forsvare eller fastleegge et rets-
krav

Kategorierne af regi-
strerede og
kategorierne af person-
oplysningerne

Kategori af registrerede personer
(eksempelvis klienter, modparter, advoka-
ter, partsrepraesentanter, vidner, sagkyn-
dige, skansmaend, eksperter, medarbej-
dere og kontaktpersoner i andre virksom-
heder, hos domstolene, myndigheder mv.)

Der behandles oplysninger om fglgende kategorier af registrerede personer:

a) Medarbejdere/partnere

b) Neermeste pargrende til medarbejdere/partnere

Oplysninger, som behandles om Medar-
bejdere/partnere

Oplysninger, som indgar i den specifikke behand-
ling. Beskriv:

Indsaet kryds X hvor relevant




Bilag 1 - Forslag til art. 30 fortegnelser - personaleadministration og juridisk radgivning (Kap. 3.2)

(afkryds og beskriv de typer af oplysnin-
ger, som er omfattet af behandlingsaktivi-

teterne) Almindelige personoplysninger, fx

Stamoplysninger og rekrutteringsforlgb

Navn, fgdselsdato og -ar, kgn, adresse, e-mailad-
resse (privat), tif.nr. (privat), CPR-nr., oplysninger
om naermeste pargrende. Jobansggning og CV,
karakterudskrifter, personlighedsprofil, portraet-
billede (pa CV), evt. video, udtalelser fra referen-
cer og gvrige oplysninger fra ansggningsproces-
sen.

Onboarding og kontraktforhold
Skatterestanceattest, underskrevet hvidvaskcirku-
leere, erklaering om interessekonflikt og advokat-
etiske regler, (ren) straffeattest, autorisation fra
Retten, ansaettelses-kontrakt og tilleeg, initialer,
portraetfoto, e-mailadresse, arbejdstelefonnum-
mer, stilling, arbejdsomrade, erfaring, anciennitet,
omtale f.eks. pa intranettet eller pa skriftlige/digi-
tale medier og sociale medier, lgnoplysninger,
herunder Ignreguleringer og —anciennitet, oplys-
ninger pa lgnseddel, skatteoplysninger, NemKon-
to, bankoplysninger, betalingskort oplysninger
ved rejsebestilling, oplysning om pensionsselskab,
pensionsbidrag, andre pensionsrelevante oplys-
ninger, tilleeg til kontrakter, bonusaftaler, afdel-
ing, speciale, spidskompetencer, arbejdstider.

Dagligdagen
Kopi af pas, kgrekort og sundhedskort, oplysnin-

ger til stgtte for anmodning om ranking, jubilee-
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umsdato, gaver, blomster til fgdselsdage, bidrag
til velggrende formal, ferie og fravaer, sygdomspe-
rioder, helbredsoplysninger ved sygdomsforlgb,
arbejdsskader, oplysninger om tabt erhvervsevne,
leegeerklzering, mulighedserklzering, graviditet,
terminsdato og orlovsperioder, billeder fra sociale
arrangementer mv., evalueringer af performance,
referat af arlige samtaler (MUS), karriereudvik-
lingsplaner og —mal, efteruddannelse, kursusdel-
tagelse og -beviser, arbejdsstilstype, trivsel, til-
fredshed, samarbejde, arbejdsglaede, evaluering
af ledere, pataler, advarsler, oplysninger om op-
hor af ansaettelsen, fratraedelse/opsigelse/bort-
visning og baggrund herfor, referat af fratraedel-
sessamtale og oplysninger vedr. eventuelle tvis-
ter, personlighedstest i forbindelse med efterud-
dannelse.

Personnummer

Strafbare forhold

Fortrolige oplysninger
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Race eller etnisk oprindelse

Politisk, religigs eller filosofisk overbevisning

Fagforeningsmaessigt tilhgrsforhold

Helbredsoplysninger, herunder genetisk data

Biometriske data med henblik pa identifikation

Seksuelle forhold eller seksuel orientering

Oplysninger, som behandles om
Naermeste pargrende til medar-
bejdere/partnere

(afkryds og beskriv de typer af op-
lysninger, som er omfattet af be-
handlingsaktiviteterne)

Oplysninger, som indgar i den specifikke behand-
ling. Beskriv:

Indsaet kryds X hvor relevant

Almindelige personoplysninger, fx

Kontaktinformation (navn og telefonnummer) og
relation til medarbejder

Tidspunkt og indhold for forsggt/lykkedes kontakt
til neermeste pargrende

Personnummer

Strafbare forhold

Fortrolige oplysninger
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Race eller etnisk oprindelse

Politisk, religigs eller filosofisk overbevisning

Fagforeningsmaessigt tilhgrsforhold

Helbredsoplysninger, herunder genetisk data

Biometriske data med henblik pa identifikation

Seksuelle forhold eller seksuel orientering

Modtagerne af Kategorier af modtagere som op- Offentlige myndigheder (sa vidt muligt myndighedens navn, fx SKAT, ATP, Feriekonto,
personoplysningerne |lysninger er eller vil blive videregi- kommuner, Kgbenhavns Byret)
vet til herunder modtagere i tred-
jelande og internationale organi- Videregivelsen omfatter fglgende personoplysninger om medarbejdere/partnere:
sationer « Almindelige personoplysninger, fx kontaktoplysninger, information vedr. Ign, stil-
(fx myndigheder, virksomheder, bor- ling, ferieafholdelse og potentielt andre almindelige kategorier af personoplysnin-
ger/kunder mv.) ger

« Personnummer

« (Potentielt) helbredsoplysninger
e XXX

1. Advokatsamfundet og [Danske Advokater]

Videregivelsen omfatter fglgende personoplysninger om medarbejdere/partnere:
« Almindelige personoplysninger, fx navn, e-mail, telefonnummer, stillingsbeteg-
nelse og andre informationer vedrgrende ansattelsen hos Advokatfirmaet NN og

potentielt andre almindelige kategorier af personoplysninger
o XXX
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2. Virk (Arbejdsmarkeds feriefond)

Videregivelsen omfatter fglgende personoplysninger om medarbejdere/partnere:

Almindelige personoplysninger, fx fulde navn, feriedage (der ikke er afholdt)
Personnummer

XXX

XXX

3. Pensionsselskaber, forsikringsselskaber, mv.

Videregivelsen omfatter fglgende personoplysninger om medarbejdere/partnere:

« Navn, e-mail, telefonnummer, stilling, lgnforhold

« Personnummer
XXX

4. Andre relevante tredjeparter, x. virksomheder som undersgger forhold for Advokatfir-
maet NN eller radgiver om andre forhold

Videregivelsen omfatter fglgende personoplysninger om medarbejdere/partnere:

« Navn, e-mail, telefonnummer, stilling og potentielt alle relevante almindelige ka-
tegorier af personoplysninger

o XXX

5. Hiemmesiden, trykte og digitale medier, sociale medier

Videregivelsen omfatter fglgende personoplysninger om medarbejdere/partnere:
« Navn, e-mail, telefonnummer, oplysninger fra sociale medier, stillingsbetegnelse,
foto og potentielt andre almindelige kategorier af personoplysninger
o XXX
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Tredjelande og inter-
nationale organisati-
oner

Oplysninger om overfgrelse af person-
oplysninger til tredjelande eller inter-
nationale organisationer (fx databe-
handleres placering i tredjelande, data-
behandlers brug af cloudlgsninger pla-
ceret i tredjelande)

Nej
Hvis ja:
(Angivelse af virksomhed/samarbejdspartner, hvis denne er placeret i tredjeland)

(Angivelse af, hvilke kategorier af personoplysninger om hvilke kategorier af registre-
rede, der overfgres til tredjelande)

[fx Almindelige: alle kategorier af registrerede

Fortrolige: alle kategorier af registrerede

Strafbare forhold og lovovertreedelser: medarbejdere og partnere

Felsomme: medarbejdere og partnere]

Hvis overfarsel sker i henhold til forordningens artikel 49, stk. 1, andet afsnit, angivelse
af dokumentation for passende garantier)

[fx alene pseudonymiserede oplysninger, krypterede oplysninger, umiddelbar sletning
efter overfgrslen, evt. tekniske og organisatoriske foranstaltninger med henblik pa at
sikre, at oplysningerne kun kan anvendes til begraensede tiltaenkte formal]

Sletning

Tidspunkt for sletning af oplys-
ninger

(de forventede tidsfrister for slet-
ning af de forskellige kategorier af
oplysninger om de angivne katego-
rier af registrerede)

e Oplysninger om advarsler slettes senest 5 ar efter ophgr af afgivelsen, medmindre en
kortere slettefrist er pakraevet som fglge af uvirksomhed

e Oplysninger om sygefraveer slettes senest 5 ar efter ophgr af begivenhed, haendelse
mv., med mindre foraeldelsesfrister begrunder en leengere opbevaringsperiode f.eks.
ved en arbejdsulykke

e Oplysninger om Ign, ferie og skatteindberetninger slettes 5 ar fra ophgr af det Igben-
de regnskabsar, jf. bogfgringsloven

e Medarbejderoplysninger pa intranettet, pa hjemmesiden, kontaktoplysninger pa
naermeste pargrende, erhvervskort, personlighedsprofiler, portraetfoto og slettes og
medarbejdersignatur deaktiveres ved ophgr af ansaettelsesforholdet
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Tekniske og organisa-
toriske sikkerhedsfor-
anstaltninger

Generel beskrivelse af tekniske
og organisatoriske sikkerheds-
foranstaltninger (hvis muligt skal
der gives en generel beskrivelse af
de tekniske og organisatoriske sik-
kerhedsforanstaltninger, jf. artikel
32, stk. 1)

Behandling af personoplysninger vedrgrende personaleadministration (HR) sker i over-
ensstemmelse med interne retningslinjer, som bl.a. fastsaetter rammerne for autorisa-

tion- og adgangsstyring og logning.

Personoplysninger opbevares i pseudonymiseret og i krypteret form og transmitteres
krypteret.

Fysisk materiale opbevares aflast.

Der anvendes fglgende sikkerhedsstandarder: ISOXXXXX.

10




Juridisk radgivning i forbindelse med retssager og voldgiftssager

Dataansvarlig

Advokatvirksomhedens navn, CVR-nr. og
kontaktoplysninger

(adresse, hjemmeside, telefonnummer og
e-mail

Advokatfirmaet NN
CVR: 12345678

Den dataansvarliges reprasentant samt
dennes kontaktoplysninger

(adresse, hjemmeside, telefonnum-

mer og e-mail)

Indsaet navn pa afdeling eller person

Formal (-ene)

Behandlingens eller behandlingernes
formal

(et samlet, logisk sammenhaengende
formadl med en behandling eller en
reekke af behandlinger, som hermed an-
gives som ét formdl ud af alle samlede
formdl hos den dataansvarlige)

Juridisk radgivning i forbindelse med retssager og voldgiftssager, herunder vurdering, for-
beredelse og gennemfgrelse af sagen

Kategorierne af regi-
strerede og
kategorierne af person-
oplysningerne

Kategori af registrerede personer
(eksempelvis klienter, modparter, advoka-
ter, partsrepraesentanter, vidner, sagkyn-
dige, skensmaend, eksperter, medarbej-
dere og kontaktpersoner i andre virksom-
heder, hos domstolene, myndigheder mv.)

Der behandles oplysninger om fglgende kategorier af registrerede personer:
a) Indsaet fx klient

b) Modpart

c) Modparts advokat

d) Voldgiftsdommere

d) Vidner

e) Syn- og skensmaend

f) Advokatvirksomhedens medarbejdere

g) Pvrige aktgrer

Oplysninger, som behandles om klienten

Oplysninger, som indgar i den specifikke behand- [Indsat kryds X hvor relevant

(afkryds og beskriv de typer af

ling. Beskriv:

11
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oplysninger, som er omfattet af behand-
lingsaktiviteterne)

Almindelige personoplysninger, fx X
Identifikations- og kontaktoplysninger, herunder
navn, telefonnummer og e-mail

Personnummer X

Strafbare forhold

Fortrolige oplysninger

Race eller etnisk oprindelse

Politisk, religigs eller filosofisk overbevisning

Fagforeningsmaessigt tilhgrsforhold

Helbredsoplysninger, herunder genetisk data

Biometriske data med henblik pa identifikation

Seksuelle forhold eller seksuel orientering

Oplysninger, som behandles om
modparten (afkryds og beskriv de
typer af oplysninger, som er om-
fattet af behandlingsaktivite-
terne)

Oplysninger, som indgar i den specifikke behand-
ling. Beskriv:

Indsaet kryds X hvor relevant

Almindelige personoplysninger, fx

Identifikations- og kontaktoplysninger, herunder

12
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navn, telefonnummer og e-mail

Personnummer X
Strafbare forhold
Fortrolige oplysninger X

Race eller etnisk oprindelse

Politisk, religigs eller filosofisk overbevisning

Fagforeningsmaessigt tilhgrsforhold

Helbredsoplysninger, herunder genetisk data

Biometriske data med henblik pa identifikation

Seksuelle forhold eller seksuel orientering

Oplysninger, som behandles om
modparts advokat (afkryds og
beskriv de typer af oplysninger,
som er omfattet af behandlings-
aktiviteterne)

Samme opbygning som ovenfor

Samme opbygning som ovenfor

Modtagerne af
personoplysningerne

Kategorier af modtagere som op-
lysninger er eller vil blive videregi-
vet til herunder modtagere i tred-
jelande og internationale organi-
sationer

(fx myndigheder, virksomheder, bor-

ger/kunder mv.)

adresse
« Personnummer
e XXX

Offentlige myndigheder (sa vidt muligt myndighedens navn, fx Domstolsstyrelsen)

Videregivelsen omfatter fglgende personoplysninger om klienten/sagsgger:
« Almindelige personoplysninger, fx identifikationsoplysninger, herunder navn og

13
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Videregivelsen omfatter fglgende personoplysninger om modparten/sagsggte:
Almindelige personoplysninger, fx identifikationsoplysninger, herunder navn og

adresse

e Personnummer

« Fortrolige oplysninger
XX

Der videregives ikke oplysninger om de gvrige kategorier af registrerede til Domstolssty-

relsen
Modpartens advokat

Videregivelsen omfatter fglgende personoplysninger om klienten/sagsgger:

a. Almindelige personoplysninger, fx identifikationsoplysninger, herunder

navn og adresse.
b. Personnummer
c. XXX

Videregivelsen omfatter fglgende personoplysninger om vidner:
d. Almindelige personoplysninger, fx identifikationsoplysninger, herunder

navn og adresse.

e. XXX
f. XXX

Der videregives ikke oplysninger om de gvrige kategorier af registrerede til modpartens

advokat
Syn- og skensmaend

Videregivelsen omfatter fglgende personoplysninger om syn- og skgnsmaend:
g. Almindelige personoplysninger, fx identifikationsoplysninger, herunder

navn og adresse.

h. XXX
i. XXX

14
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Cloud leverandgr [selskabsnavn og adresse]
in)

Videregivelsen omfatter fglgende personoplysninger om advokatvirksomhedens medar-
bejdere, [ ],...:

j- Almindelige personoplysninger, fx identifikationsoplysninger, herunder

navn og adresse.

k. XXX
l. XXX

15
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Tredjelande og inter-
nationale organisati-
oner

Oplysninger om overfgrelse af per-
sonoplysninger til tredjelande eller
internationale organisationer (fx da-
tabehandleres placering i tredjelande,
databehandlers brug af cloudlgsnin-
ger placeret i tredjelande)

Nej
Hvis ja:

(Angivelse af virksomhed/samarbejdspartner, hvis denne er placeret i tredje-
land)

[Selskabsnavn og adresse (hvis support pa cloud Igsning, hvor der er adgang til
personoplysninger]

(Angivelse af, hvilke kategorier af personoplysninger om hvilke kategorier af re-
gistrerede, der overfgres til tredjelande)

[fx Almindelige: alle kategorier af registrerede

Fortrolige: alle kategorier af registrerede

Strafbare forhold og lovovertraedelser: sags@ger og sagsggte

Felsomme: sagsgger og sagspgte]

Hvis overfarsel sker i henhold til forordningens artikel 49, stk. 1, andet afsnit,
angivelse af dokumentation for passende garantier)

[fx alene pseudonymiserede oplysninger, krypterede oplysninger, umiddelbar
sletning efter overfgrslen, evt. tekniske og organisatoriske foranstaltninger med
henblik pa at sikre, at oplysningerne kun kan anvendes til begraensede tiltaenkte
formal]

Sletning

Tidspunkt for sletning af oplys-
ninger

(de forventede tidsfrister for slet-
ning af de forskellige kategorier af
oplysninger om de angivne katego-
rier af registrerede)

Oplysninger om klienten slettes senest [X] ar efter sagens afslutning, medmindre
seerlige omsteendigheder eller lovregler, fx foraeldelsesloven, bogfgringsloven el-
ler de advokatetiske regler, forpligter til opbevaring i en kortere eller leengere
periode.

Oplysninger om modparten slettes senest [X?] ar efter sagens afslutning, med-
mindre szerlige omsteendigheder eller lovregler, fx foraeldelsesloven, bogf@rings-
loven eller de advokatetiske regler, forpligter til opbevaring i en kortere eller
leengere periode.

Oplysninger om modpartens advokat slettes senest [X] ar efter sagens

16
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afslutning, medmindre szerlige omstaendigheder eller lovregler, fx foraeldelseslo-
ven, bogfgringsloven eller de advokatetiske regler, forpligter til opbevaring i en
kortere eller lengere periode.

Oplysninger om voldgiftsdommere slettes senest [X] ar efter sagens afslutning,
medmindre szerlige omstaendigheder eller lovregler, fx foraeldelsesloven, bogfg-
ringsloven eller de advokatetiske regler, forpligter til opbevaring i en kortere el-
ler lengere periode.

Oplysninger om vidner slettes senest [X] ar efter sagens afslutning, medmindre
serlige omstaendigheder eller lovregler, fx foraeldelsesloven, bogfgringsloven el-
ler de advokatetiske regler, forpligter til opbevaring i en kortere eller laengere
periode.

Oplysninger om syn- og skgnsmaend slettes senest [X] ar efter sagens afslutning,
medmindre saerlige omstaendigheder eller lovregler, fx foraeldelsesloven, bogfg-
ringsloven eller de advokatetiske regler, forpligter til opbevaring i en kortere el-
ler lengere periode.

Oplysninger om advokatvirksomhedens medarbejdere slettes senest [X] ar efter
sagens afslutning, medmindre saerlige omstaendigheder eller lovregler, fx forael-
delsesloven, bogfgringsloven eller de advokatetiske regler, forpligter til opbeva-
ring i en kortere eller laengere periode.

Oplysninger om gvrige aktgrer slettes senest [X] ar efter sagens afslutning, med-
mindre szerlige omstaendigheder eller lovregler, fx foraeldelsesloven, bogfgrings-
loven eller de advokatetiske regler, forpligter til opbevaring i en kortere eller
lengere periode.
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Tekniske og organisa-
toriske sikkerhedsfor-
anstaltninger

Generel beskrivelse af tekniske og
organisatoriske sikkerheds- foran-
staltninger (hvis muligt skal der gives
en generel beskrivelse af de tekniske
og organisatoriske sikkerhedsforan-
staltninger, jf. artikel 32, stk. 1)

Behandling af personoplysninger vedrgrende juridisk radgivning i forbindelse
med retssager og voldgiftssager sker i overensstemmelse med interne ret-
ningslinjer, som bl.a. fastsaetter rammerne for autorisation- og adgangsstyring
og logning.

Personoplysninger opbevares i pseudonymiseret og i krypteret form og trans-
mitteres krypteret.

Fysisk materiale opbevares aflast.

Der anvendes fglgende sikkerhedsstandarder: ISOXXXXX.
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